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Plan informacni bezpeé¢nosti
Piiloha k pravnim piedpisim EU

Tato Pfiloha popisuje zdvazky spolecnosti Infor tykajici se konkrétnich pozadavkid vyplyvajicich z platnych smérnic,
nafizeni a vnitrostatnich provadécich pravnich pfedpistt EU v oblasti kybernetické bezpecnosti a spravy dat (,,Platné pravni
Predpisy v oblasti kybernetické bezpecnosti a spravy dat*) a je, pokud se to na Zakaznika vztahuje (s vyhradou definice
pouzitelnosti uvedené nize), zaclenéna do smluv uzavienych mezi Zakaznikem a spole¢nosti Infor (dale souhrnné jen
Smlouvy™). V piipadé jakéhokoli rozporu nebo nesouladu mezi podminkami této Ptilohy a jakymikoli jinymi podminkami
Smluv v souvislosti s otazkami kybernetické bezpe¢nosti ma prednost tato Priloha.

OBECNE
1. DEFINICE
1.1 Pojmy psané velkymi pismeny, které¢ jsou v této Piiloze pouzity, ale nejsou zde definovany, maji vyznam

stanoveny v Planu informacni bezpecnosti, ktery je k dispozici na adrese www.infor.com/security-plan (dale jen
»ISP*). Pojmy ,IKT Proces”, ,IJKT Produkt”, ,IKT Sluzba“, ,Incidenty®, ,Sitové a informacni systémy*,
,»,Riziko®, ,,Vyznamna kyberneticka hrozba®, ,,Zména“, , Poplatky za zménu poskytovatele®, ,,Interoperabilita®,
,Exportovatelna data“ a ,,Digitalni aktiva® maji vyznam, ktery jim byl pfifazen v platnych pravnich pfedpisech v
oblasti kybernetické bezpecnosti a spravy dat.

2. DODRZOVANI PREDPISU A SPOLUPRACE

2.1 Spole¢nost Infor bude dodrzovat Platné pravni pfedpisy v oblasti kybernetické bezpecnosti a spravy dat, které se
vztahuji na jeji podnikani, a na zédklad¢ odtivodnéné zadosti bude spolupracovat s jakymkoli pfislusSnym organem
vetejné spravy a/nebo Zakaznikem, pokud jde o plnéni jejich povinnosti vyplyvajicich z této Smlouvy s ohledem
na Platné pravni pfedpisy v oblasti kybernetické bezpe¢nosti a spravy dat. Spole¢nost Infor i Zakaznik jsou
povinny informovat a upozornit druhou stranu na jakoukoli vyznamnou zménu nebo udalost, potize, Riziko ¢&i
informaci, ktera by mohla mit nepfiznivy vliv na IKT Sluzbu nebo plnéni této Smlouvy (ledaze by sdileni
takovych informaci bylo zakazano podle platnych pravnich piedpisi).

3. DATUM UCINNOSTI

3.1 Ustanoveni této Prilohy nabyvaji i¢innosti dnem, kdy vstoupi v platnost a stane se vymahatelnym Platny pravni
predpis v oblasti kybernetické bezpe¢nosti a spravy dat.

4. AKTUALIZACE

4.1 Zakaznik bere na védomi, Ze technickad a organizaéni bezpe¢nostni opatfeni popsana v této Priloze podléhaji
aktualizovanym pozadavkim vyplyvajicim z Platnych pravnich pfedpisi v oblasti kybernetické bezpecnosti a
spravy dat, jakoz i technickému pokroku a vyvoji, a ze spole¢nost Infor miiZe tato opatieni ¢as od ¢asu aktualizovat
nebo upravovat, za predpokladu, Ze takové aktualizace a Gipravy nepovedou ke sniZeni celkové bezpecnosti sluzeb
poskytovanych Zakaznikovi.

5. ROZHODNE PRAVO

6. Tato Pfiloha se fidi a uplatiuje v souladu s volbou rozhodného prava stanovenou ve Smlouvé, ledaze by Platné
pravni ptedpisy v oblasti kybernetické bezpe¢nosti a spravy dat vyZadovaly jinou volbu rozhodného prava; v
takovém piipad€ ma pro ucely této Prilohy pfednost volba rozhodného prava pozadovana témito predpisy pred
volbou rozhodného prava uvedenou ve Smlouve.

7. ODPOVEDNOST

7.1 Spolecnost Infor a Zakaznik se dohodly, ze celkova odpovédnost kazdé ze stran a jejich pfidruzenych spolecnosti
(jak jsou definovany ve Smlouvach) vyplyvajici z této Prilohy nebo s ni souvisejici, at’ jiz na zakladé poruseni
smlouvy, deliktu ¢i z jiného didvodu, podléhd ve vztahu mezi stranami (vcetn¢ Pridruzenych spolecnosti)
pfislusnym ustanovenim o omezeni odpovédnosti obsazenym ve Smlouvach. Spolec¢nost Infor dale nenese
odpovédnost za jakékoli poruseni Platnych pravnich predpist v oblasti kybernetické bezpec¢nosti a spravy dat ze
strany Zakaznika ani za nesplnéni pozadavki prislusného organu ze strany Zakaznika.
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II. SMERNICE NIS 2

1.1

1.2

2.1

3.1

3.2

4.1

5.1

PUSOBNOST A DEFINICE

Podminky uvedené v oddile II této Piilohy se vztahuji vyhradné na zakazniky z EU, ktefi spliiuji kritéria a prahové
hodnoty pro ,,dtlezité* nebo ,,zakladni* subjekty, na néz se vztahuje smérnice NIS 2. Pro vylouceni pochybnosti
se oddil I povazuje za soucast tohoto oddilu II.

»Smérnice NIS 2 znamena smérnici Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022
o opattenich k zajisténi vysoké spolecné trovné kybernetické bezpecnosti v Unii a o zmén¢ natizeni (EU) ¢.
910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148, jakoz i veskeré odpovidajici
provadeéci predpisy.

SPRAVA A RIZENI

Spole¢nost Infor méa v rdmci svého bezpecnostniho tvaru fidici organy, které schvaluji a dohlizeji na provadéni
opatfeni spolecnosti Infor v oblasti fizeni kybernetickych rizik a nesou za né¢ odpovédnost, véetn¢ Planu
informacni bezpecnosti (ISP).

PROGRAM INFORMACNI BEZPECNOSTI

Spoleénost Infor zavedla a bude udrzovat ISP tak, aby: (A) byla navrzena tak, aby: (1) zajistovala bezpecnost a
divérnost Sitovych a informacnich systému spolecnosti Infor; (2) chranil pred jakymikoli pfedpokladanymi
hrozbami nebo riziky pro bezpeénost nebo integritu Sitovych a informacnich systémut spole¢nosti Infor; a (3)
chranil pfed neopravnénym ptistupem k Siti a informa¢nim systémim nebo jejich neopravnénym pouzivanim; a
(B) stanovil zasady spole¢nosti Infor pro reakei na jakykoli Incident.

ISP je k dispozici na adrese: www.infor.com/security-plan.

OPATRENI K RiZENi KYBERNETICKYCH BEZPECNOSTNICH RIZIK
Spole¢nost Infor zavedla a bude udrzovat opatieni k fizeni kybernetickych bezpeénostnich rizik, ktera:

(A) jsou piiméfené Rizikim, jimz jsou Sitové a informacni systémy spolecnosti Infor vystaveny, s
ptfihlédnutim k nejmodernéj$im technologiim a ptipadné k pfisluSnym evropskym a mezinarodnim
normam, jakoz i k nakladim na jejich zavedeni;

(B) vychazeji z pfistupu zohlediujiciho vSechna mozna rizika, jehoz cilem je chranit Sitové a informacni
systémy spolecnosti Infor a fyzické prostiedi téchto systému pred Incidenty; a

© zahrnuji alespon nasledujici: (a) zasady tykajici se analyzy Rizik a bezpe¢nosti informacnich systémi;
(b) opatfeni k identifikaci jakychkoli Rizik Incidenti, v¢etné postupii pro feseni Incidentl; (c) zajisténi
kontinuity provozu, jako je sprava zaloh a obnova po havarii, a krizové fizeni; (d) bezpecnost
dodavatelského fetézce, veetné bezpe¢nostnich aspekti tykajicich se vztahti mezi spole¢nosti Infor a
jejimi pfimymi dodavateli nebo poskytovateli sluzeb; (e) bezpecnost pii pofizovani, vyvoji a drzbé
Sitovych a informacnich systému, véetné feseni zranitelnosti a jejich zvetejiiovani; (f) zasady a postupy
pro posuzovani uc¢innosti Opatieni k fizeni kybernetickych bezpecnostnich rizik spolecnosti Infor; (g)
zakladni postupy kybernetické hygieny, jako jsou zasady nulové divéry, aktualizace softwaru,
konfigurace zafizeni, segmentace sité, sprava identit a ptistupti nebo informovanost uzivatelt, pravidelné
Skoleni zamé&stnanci v oblasti kybernetické bezpe¢nosti a zvySovani povédomi o kybernetickych
hrozbach, phishingu nebo technikach socialniho inzenyrstvi; (h) zésady a postupy tykajici se pouzivani
kryptografie a Sifrovani; (i) bezpecnost lidskych zdrojt, zasady fizeni ptistupu a sprava aktiv; a (j)
pouzivani feSeni pro vicefaktorovou autentizaci nebo nepfetrzitou autentizaci, zabezpecenou hlasovou,
video a textovou komunikaci a zabezpecené systémy nouzové komunikace v ramci spole¢nosti Infor.

DODAVATELSKY RETEZEC

Spolec¢nost Infor prohlasuje a zarucuje, Ze opatieni k zajisténi bezpecnosti dodavatelského fetézce, ktera zavedla,
zohlednuji nasledujici kritéria: (a) zranitelnosti specifické pro kazdého piimého dodavatele a poskytovatele sluzeb
spole¢nosti Infor; (b) celkovou kvalitu produkti a postupti v oblasti kybernetické bezpecnosti dodavatelti a
poskytovatelti sluzeb spolecnosti Infor, v¢etné jejich postupt pro bezpeény vyvoj; a piipadné (c) vysledky
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jakychkoli koordinovanych posouzeni bezpecnostnich rizik konkrétnich kritickych dodavatelskych fetézc IKT
Sluzeb, IKT Produktti nebo IKT Procest provedenych ¢lenskymi staty EU a jakymkoli pfislusnym organem.

Spole¢nost Infor provadi u svych externich poskytovateld sluzeb hloubkovou provérku s cilem posoudit jejich
opatfeni k fizeni kybernetickych bezpecnostnich rizik a uzavira s témito externimi poskytovateli sluzeb smlouvy,
které obsahuji pozadavky na kybernetickou bezpe¢nost a spravu dat v podstaté shodné s pozadavky uvedenymi v
této Priloze.

Spole¢nost Infor ptedlozi piiméfené dikazy o téchto bezpe€nostnich opatfenich v dodavatelském fetézci v
priméfené lhité po obdrzeni zadosti Zakaznika.

REAKCE NA INCIDENTY

Spole¢nost Infor bude sledovat své Sitové a informacni systémy z hlediska neopravnéného piistupu a zavede
zasady pro reakci na Incidenty, které stanovi opatieni, jez je tfeba pfijmout, jakmile spolecnost Infor zjisti nebo
se dozvi o jakémkoli Incidentu.

Pokud se spoleénost Infor dozvi o vyznamném incidentu, ktery ma dopad na Zakaznika, je povinna:
(A) Informuje Zakaznika nasledovné:

(1) Neprodlené a bez zbyte¢ného odkladu (a v kazdém piipadé do 24 hodin od zjisténi takového
Vyznamného incidentu) (a) informuje Zakaznika o vyskytu takové Vyznamné incidentu; a (b)
poskytnéte Zakaznikovi podrobné informace o Vyznamné incidentu, véetné téchto informaci:
(i) zda existuje podezieni, ze Vyznamny incident byl zptisoben protipravnim nebo zlovolnym
jednanim nebo zda by mohl mit pfeshrani¢ni dopad; (ii) veskeré informace k urceni pfipadného
preshrani¢niho dopadu Vyznamného incidentu; a (iii) pocatecni posouzeni Vyznamného
incidentu, véetné jeho zdvaznosti a dopadu, jakoz i, jsou-li k dispozici, indikatory narusSent;

(2) Neprodlené a bez zbyte¢ného odkladu poskytne Zakaznikovi nasledujici dopliiujici informace
o Vyznamném incidentu: (a) podrobny popis Vyznamného incidentu, véetné jeho zdvaznosti a
dopadu; (b) typ hrozby nebo zakladni pfi¢inu, ktera pravdépodobné vyvolala Vyznamny
incident; (c) pfijata a probihajici opatfeni ke zmirnéni dopad; a (d) v pfislusnych piipadech
preshrani¢ni dopad Vyznamného incidentu.

(B) Prosetfit a provést pfiméfenou analyzu pficiny (pfic¢in) takového vyznamného incidentu;
©) Pravideln¢ informovat Zakaznika o prib&hu jakéhokoli probihajiciho Setfeni;
(D) Vypracovat a zavést vhodny plan ke zmirnéni a odstranéni pfi¢iny takového Vyznamného incidentu v

rozsahu, v jakém je tato pfi¢ina v moci spolecnosti Infor; a
(E) Spolupracovat s Zakaznikem pfi jeho pfiméfeném vySetfovani a pfi jeho snahach o splnéni jakychkoli
oznamovacich povinnosti vztahujicich se k takovému Vyznamnému incidentu, vetné pomoci pii

vypracovani jakékoli zpravy o Vyznamném incidentu pro piislusné organy.

Pokud se spolecnost Infor dozvi o Vyznamné kybernetické hrozbé, ktera ma dopad na Zakaznika (vcetné
zvetejnénych zranitelnosti aplikaci Infor, které splituji definici Vyznamné kybernetické hrozby), je povinna:

(A) Neprodlené a bez zbyteéného odkladu informovat Zakaznika o takové Vyznamné kybernetické hrozbe;

(B) Poskytnout Zakaznikovi podrobné informace o dopadu vyznamné kybernetické hrozby na Zakaznika,
jak je spolecnosti Infor znam,;

© ProsSetiit a provést ptfimefenou analyzu pticin takové Vyznamné kybernetické hrozby;
(D) Vypracovat a implementovat vhodny plan k napravé pric¢iny takové Vyznamné kybernetické hrozby v
rozsahu, v jakém se takova Vyznamna kyberneticka hrozba projevi a jeji pficina je v ramci kontroly

spolecnosti Infor; a

(E) Vyhovét pfiméfenym pozadavkim Zékaznika na poskytnuti informaci o Vyznamné kybernetické hrozbé,
které Zakaznik pouzije ve svych povinnych ozndmenich tfetim stranam souvisejicich s Vyznamnou
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kybernetickou hrozbou, pokud jsou takové oznameni vyzadovany podle Platnych pravnich ptedpist v
oblasti kybernetické bezpecnosti a spravy dat.

AUDIT

Spoleénost Infor musi byt drzitelem a udrzovat v platnosti alespon jednu z nasledujicich certifikaci a osvédceni
tykajicich se jejich Cloudovych sluzeb (podle okolnosti) a na pisemnou zadost Zakaznika mu piedlozi doklad o
téchto certifikacich a/nebo osvédcenich:

(1) SSAE SOC 2 Type 2 (znadmy také jako AICPA TSC 2014 typu 2)
2) ISO 27001:2022
3) FedRAMP

Spoleénost Infor zajisti, aby jeji externi poskytovatelé sluzeb disponovali nebo udrzovali alespon jednu z vySe
uvedenych certifikaci a osvédCeni tykajicich se sluzeb, které tito externi poskytovatelé sluzeb poskytuji
spolecnosti Infor a/nebo zakaznikiim spole¢nosti Infor, nebo aby ptedlozili uspokojivy alternativni dtikaz o svych
opatfenich k fizeni kybernetickych bezpecnostnich rizik v souvislosti s rozsahem poskytovanych sluzeb.

Kromé auditnich zprav popsanych v bodé 7.1 vyse, na zadost Zakaznika a s vyhradou povinnosti ml¢enlivosti
vyplyvajicich ze Smluv, a to nejvyse jednou ro¢né, ledaze by Zakaznik jednal na zaklad¢é Zadosti piislusného
organu vefejné moci (v takovém piipadé se roéni omezeni neuplatni), spole¢nost Infor neprodlené pisemné odpovi
na jakékoli pfiméfené dotazy nebo dotazniky od Zakaznika (a/nebo jeho zastupcl) tykajici se obsahu
bezpecnostniho programu spoleénosti Infor a poskytne ptiméfené dikazy o jeho souladu s pozadavky této Piilohy,
vcetné obecné dostupnych kopii dat, dokumentli a informaci souvisejicich se sluzbami, které jsou nezbytné k
tomu, aby Zakaznikovi pomohly pfi plnéni jakékoli zavazné zadosti nebo piikazu obdrzeného od jakéhokoli
prislusného organu vetejné moci. Spole¢nost Infor poskytne piislusné informace bez zbytecného odkladu (a v
kazdém pripadé ve lhute stanovené v zdvazné zadosti nebo piikazu, ktery Zakaznik obdrzel od pfislusného organu
verejné spravy).

Zakaznik mize jednou ro¢né provést audit dodrzovani povinnosti spolecnosti Infor vyplyvajicich z této Ptilohy,
véetné auditu postupd spolec¢nosti Infor v oblasti IT bezpe¢nosti a pfislusnych kontrolnich prosttedi, v souladu s
postupem popsanym v tomto oddile 7, a to pouze za piedpokladu, Ze:

(A) spolecnost Infor neposkytla dostatecné dikazy o dodrzovani opatfeni k fizeni kybernetickych
bezpecnostnich rizik popsanych v této Pfiloze prostfednictvim zprav a dokumentace uvedenych v bodé
7.2 vyse nebo, je-li to relevantni, prostfednictvim jakychkoli jinych auditnich zprav nebo jinych
informaci, které spole¢nost Infor obecné zptistupiiuje svym Zakaznikiim;

(B) doslo k Vyznamnému incidentu;

©) spolecnost Infor informovala Zakaznika, ze je pfedmétem zadosti vladniho organu o pfistup k udajim
Zakaznika;

(D) O audit formalné pozadal pfislusny organ vefejné moci s jurisdikci nad Zakaznikem; nebo

(E) Platné pravni ptedpisy v oblasti kybernetické bezpecnosti a spravy dat priznavaji Zakaznikovi ptimé

pravo na audit.

Pfed zahajenim auditu se Zakaznik a spolec¢nost Infor vzajemné dohodnou na rozsahu, terminu, délce trvani,
kontrolnich postupech a pozadavcich na ptredkladani dikazi. Zakaznik mtze k provedeni auditu ve svém
zastoupeni vyuzit nezavislou akreditovanou externi auditorskou spole¢nost, za predpokladu, Ze se na této externi
auditorské spolecnosti Zakaznik a spolecnost Infor vzajemné dohodnou (coz nezahrnuje zadné externi auditory,
kteti jsou bud’ konkurenty spole¢nosti Infor, nebo nejsou dostate¢né kvalifikovani ¢i nezavisli). Zakaznik souhlasi
s tim, Zze audit bude proveden bez nepfiméfeného naruSeni obchodnich ¢innosti spolecnosti Infor (nebo jejich
subdodavateld), béhem béznych pracovnich hodin s pfiméfenym predbéznym oznamenim a v souladu s platnymi
bezpecnostnimi zasadami a postupy pro zachovani divérnosti spolecnosti Infor (nebo jejich subdodavatellr). V
pfipadé, Ze nejsou povoleny audity fyzickych datovych center, systémul nebo zafizeni na misté, bude spolecnost
Infor spolupracovat se Zakaznikem (a ptipadné€ s jeho subdodavateli) na dosaZzeni vzdjemné piijatelného feseni,
které bude dostate¢né k poskytnuti informaci nezbytnych pro to, aby Zakaznik splnil pozadavky na audit podle
Platnych pravnich ptedpisti v oblasti kybernetické bezpecnosti a spravy dat. Zakaznik ani auditor nebudou mit
pfistup k Zadnym tidajiim od jinych zakaznika spolec¢nosti Infor ani k systémim nebo zatizenim spolecnosti Infor,
které se netykaji sluzeb poskytovanych Zakaznikovi. Zakaznik poskytne spolec¢nosti Infor vysledky jakéhokoli
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auditu. Strany se vzajemné dohodnou na piislusnych zpravach nebo napravnych opatfenich. Spole¢nost Infor
vynalozi obchodné ptiméiené usili k provedeni dohodnutych napravnych opatteni.

7.5 Zakaznik nese veskeré naklady a poplatky spojené s auditem, véetné vSech priméfenych nakladu a poplatkd, které
spolecnosti Infor v souvislosti s auditem vzniknou, a veSkerych nakladl a poplatkli, které spolec¢nosti Infor
vzniknou v souvislosti s pfipadnym zapojenim subdodavatele do auditu, ledaze by takovy audit odhalil podstatné
poruseni této Prilohy ze strany spole¢nosti Infor; v takovém pfipad¢ ponese spolecnost Infor vlastni naklady na tu
Cast auditu, ktera se tyka daného poruseni.

DORA
1. PUSOBNOST A DEFINICIE
1.1 Podminky uvedené v oddile III této Piilohy se vztahuji vyhradné na zédkazniky z EU, ktefi spliuji kritéria a

prahové hodnoty pro finan¢ni subjekty podléhajici regulaci podle nafizeni DORA. Pro vylou€eni pochybnosti se
oddil I povazuje za soucast tohoto oddilu III; konkrétni odstavce oddilu II se rovnéz pouziji, pokud je na né¢ v
tomto oddilu III vyslovné odkazovano.

1.2 “DORA” znamena nafizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitalni
provozni odolnosti finanéniho sektoru.

2. SLUZBY

2.1 IKT Sluzby poskytované spolecnosti Infor Zakaznikovi jsou popsany ve Smlouvach.

3. MiSTO

3.1 Pro vylouceni pochybnosti se uvadi, ze produkéni data Zakaznika jsou uloZena ve zvoleném misté nasazeni a

spolecnost Infor nepfesune zadnd produkcni data Zikaznika mimo toto misto bez ptfedchoziho pisemného
souhlasu a pokynu Zakaznika. Na pokyn Zakaznika muze byt k omezenému mnozstvi osobnich udaji
pristupovano vzdalené z mista mimo vybrané misto nasazeni za ucelem poskytovani podpory a sluzeb
Zakaznikovi. Spole¢nost Infor pfedem informuje Zakaznika, pokud planuje zménu mist (tj. regionti nebo zemi),
kde budou sluzby poskytovany a kde budou data Zakaznika ukladana a zpracovavana, jak je stanoveno ve

Smlouvé.
4. BEZPECNOSTNI PROGRAM A SMLOUVY O UROVNI SLUZEB (SLA)
4.1 Plati opatieni k fizeni kybernetickych bezpecnostnich rizik popsana vyse v oddilech I1.3 a II.4. Plati rovnéz

zavazky spolecnosti Infor tykajici se reakce na incidenty uvedené v oddilu I1.6. Pro vylouceni pochybnosti se ma
za to, ze ptipad insolvence spoleénosti Infor predstavuje dodate¢nou povinnost k vraceni dat Zakaznika v ramci
ISP.

4.2 Zavazky spolecnosti Infor tykajici se dostupnosti sluzeb jsou popsany ve Smlouvé o urovni sluzeb na adrese
https://www.infor.com/service-level-description (,,SLA*). Zavazky tykajici se podpory konkrétnich produktii jsou
popsany v Objednavkovém formulati, je-li to relevantni.

5. SKOLENI A OSVETOVE PROGRAMY V OBLASTI BEZPECNOSTI INFORMACNICH A
KOMUNIKACNICH TECHNOLOGII

5.1 Pokud bude spolecnost Infor v ramci Sluzeb pfistupovat k lokalnim sitovym a informaénim systémtim Zakaznika,
muze Zakaznik po v€asném oznameni pozadat spolecnost Infor, aby se ztiCastnila jakéhokoli vhodného programu
zvySovani povédomi o bezpecnosti ICT a/nebo Skoleni v oblasti digitadlni provozni odolnosti, které Zakaznik
poskytuje nebo organizuje v souvislosti se svou podnikatelskou &innosti (,,Skoleni®). V této souvislosti se strany
dohodly, ze:

(A) Cetnost, natasovani a délka trvani takového $koleni budou pfedem dohodnuty stranami;

(B) Spolecnost Infor si vyhrazuje pravo pozadovat od Zakaznika thradu svych pfiméfenych a fadné
vynalozenych vydaji; a

Posledni aktualizace: 7. zafi 2025 5


https://www.infor.com/service-level-description

Iv.

Plan informacni bezpecnosti
Priloha k pravnim pfedpisim EU

©) Ucast spole¢nosti Infor na takovém $koleni nebude vyzadovat, aby spole¢nost Infor &inila cokoli, co by
mohlo narusit, zabranit nebo branit spolecnosti Infor v poskytovani IKT Sluzeb nebo v plnéni jejich
povinnosti vyplyvajicich z této Smlouvy.

6. UKONCENI

6.1 Kromé prav na vypovéd stanovenych ve Smlouvé a jinde v téchto smluvnich podminkach miize Zakaznik v
souladu s ¢l. 28 odst. 7 nafizeni DORA a s vyhradou postupu pro vypovéd uvedené¢ho ve Smlouvé vypoveédét
Smlouvu zcela nebo z¢asti vyhradné v nasledujicich ptipadech: (i) pokud spolec¢nost Infor nenapravila vyznamné
poruseni Platnych pravnich predpisi v oblasti kybernetické bezpecnosti a spravy dat nebo této Ptilohy, (ii) pokud
Zakaznik zjisti okolnosti, které by mohly ovlivnit poskytovani IKT Sluzeb spolecnosti Infor, véetné podstatnych
zmeén, které maji dopad na Smlouvy nebo situaci spole€nosti Infor, (iii) pokud budou zjiStény prokazané slabiny
tykajici se celkového tizeni IKT rizik spole¢nosti Infor, a to zejména ve zptisobu, jakym spole¢nost Infor zajistuje
dostupnost, autenti¢nost, integritu a diveérnost dat, at’ uz se jedna o osobni tidaje, jinak citliva data nebo neosobni
udaje, nebo (iv) pokud pfislusny organ vefejné moci jiz nemize U¢inné dohlizet na Zakaznika v dusledku
podminek nebo okolnosti souvisejicich se spolecnosti Infor nebo Smlouvami.

7. JEDNANI S PRISLUSNYMI ORGANY VEREJNE MOCI

7.1 Spole¢nost Infor bude plné€ spolupracovat s prislusnymi organy vetejné moci a organy pro feSeni sportt Zakaznika,
vcetné osob jimi jmenovanych.

DATA ACT
1. PUSOBNOST A DEFINICE
1.1 Podminky uvedené v oddile IV této Prilohy se vztahuji vyhradné na Zakazniky z EU a to v rozsahu, v jakém

spole¢nost Infor spliiuje kritéria a prahové hodnoty pro poskytovatele sluzeb zpracovani udaji podle Data Actu.
Pro vylou€eni pochybnosti se ma za to, ze oddil I je soucasti tohoto oddilu I'V; konkrétni odstavce oddilu II se
rovnéz pouZziji, pokud je na né v tomto oddilu IV vyslovné odkazovano.

1.2 “Data Act” znamena nafizeni Evropského parlamentu a Rady (EU) 2023/2854 ze dne 13. prosince 2023 o

harmonizovanych pravidlech pro spravedlivy pfistup k datim a jejich vyuZivani a o zméné nafizeni (EU)
2017/2394 a smérnice (EU) 2020/1828.

2. PRISTUP ZAKAZNIiKU K UDAJUM
2.1 ISP popsany v bod¢ I1.3 vySe stanovi podminky, za nichz ma zékaznik po celou dobu trvani smlouvy piistup k

Zakaznickym datim, jakoz i podminky pro vraceni a zni¢eni Zakaznickych dat v pfipadé ukonéeni nebo vyprseni
platnosti Cloudovych sluzeb.

3. PROCES ZMENY

3.1 Jak je popsano v této Ptiloze, mlize Zakaznik piejit na sluzbu zpracovani dat nabizenou jinym poskytovatelem
sluzeb zpracovani dat nebo prenést Zakaznicka data do lokalni IKT infrastruktury, a to v souladu se specifickym
postupem spoleénosti Infor (,,Postup pii zméné poskytovatele™), za predpokladu, Ze Zakaznik:

(A) Doruci spolec¢nosti Infor pisemnou vypoveéd’ s minimalné dvoumésicni (2) vypoveédni lhiitou v souladu s
postupy pro vypoveéd stanovenymi ve Smlouve;

(B) Uzavfe se spolecnosti Infor vzajemné pfijatelnou smlouvu o pfechodovych sluzbach obsahujici nize
popsané informace; a

© Uhradi vSechny pfislusné poplatky (definované nize).
3.2 Smlouva o prechodnych sluzbach stanovi:
(A) Zda Zéakaznik pozaduje (i) export svych Zakaznickych dat a jejich presun k urenému alternativnimu

poskytovateli, (ii) export svych Zakaznickych dat a jejich piesun z cloudu do lokalniho prostiedi, nebo
(iii) vymazani svych Zakaznickych dat;
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(B) Kategorie Zakaznickych dat, ktera 1ze béhem Procesu zmény prenést, a kategorie dat, ktera jsou z Zmeény
vynata z divodu rizika poruseni obchodniho tajemstvi, je-li to relevantni.

© Platné lhtuty pro dokonceni Zmény, vcetné lhit pro ziskani dat po skonceni pfechodného obdobi
dohodnutého mezi stranami;

(D) Jakakoli technickd nebo proveditelnostni omezeni tykajici se Zmény, vcetn¢ podrobnosti o
Interoperabilité, pokud jsou dostupné, jak je poskytla spolecnost Infor;

(E) Platné poplatky za Zménu, které zahrnuji:

(1) plnou castku zbyvajici k zaplaceni spolecnosti Infor za celé aktualni obdobi ptedplatného
stanovené v prislusném Objednavkovém formulafi (tato ¢astka je samostatna a nepovaZuje se
za ,,Poplatek za zménu poskytovatele®); a

2) Poplatky za zménu poskytovatele, v rozsahu povoleném platnymi pravnimi predpisy; a

(F) Veskerou dodateénou dokumentaci, kterou je tieba, aby Zakaznik podepsal, jako je naptiklad nova
licen¢ni smlouva na lokalni software, kterd nahradi Smlouva o poskytovani cloudovych sluzeb, pokud
zakaznik provadi zménu popsanou v bodé IV.3.2(A)(ii) vyse.

Béhem procesu Zmény je spole¢nost Infor povinna:
(A) Zachovat stejnou uroven zabezpeceni, jaka je popsana v piislusném ISP;

(B) Jednat s nalezitou péci s cilem zajistit kontinuitu podnikani a pokrac¢ovat v poskytovani Cloudovych
sluzeb v souladu se Smlouvou uzavienou se Zakaznikem; a

© Poskytovat Zakaznikovi (a dal$im tfetim stranam povétenym Zakaznikem, které jsou vazany pisemnymi
nebo profesnimi povinnostmi mlcenlivosti) pfiméfenou pomoc, vcetné priméfené podpory strategie
odchodu Zakaznika, a to zajiSténim transparentnosti a poskytovanim obecné dostupnych informaci na
vyzadani, které jsou relevantni pro proces Zmény, véetné informaci tykajicich se Interoperability
exportovanych Zakaznickych dat. Bez ohledu na vyse uvedené neni spole¢nost Infor povinna sdilet
informace nebo poskytovat pomoc Zakaznikovi (nebo jinym téetim stranam), které predstavuji riziko pro
duSevni vlastnictvi spolecnosti Infor, obchodni tajemstvi nebo by spolecnosti Infor zpisobily
ekonomickou Gjmu.

Zakaznik odpovida za import a implementaci Zakaznickych dat do svych vlastnich systéml nebo do systému
Cilového poskytovatele sluzeb, podle toho, co je relevantni.

V souladu s Data Act mohou smluvni strany prodlouzit lhiity stanovené ve smlouvé o prechodnych sluzbach.
Jakmile bude Proces zmény dokoncen (nebo po uplynuti dvoumésic¢ni vypoveédni lhity, pokud si Zakaznik nepieje
prejit k jinému poskytovateli, ale misto toho chce, aby byly jeho Zakaznicka data po ukonceni sluzby smazana),
povazuji se prislusné Objednavkové formulafe a vS§echny Smlouvy se Zakaznikem za ukoncené.

Spole¢nost Infor a Zakaznik (a ptipadné jim urCeny nahradni poskytovatel) budou v dobré vife spolupracovat s
cilem zajistit hladky pribéh Procesu zmény, umoznit v€asny pienos Zakaznickych dat a zachovat kontinuitu
sluzby zpracovani dat.

Spolec¢nost Infor neni povinna nabidnout Proces zmény u:

(A) Neprodukénich prostiedi vyuzivanych k testovacim a hodnoticim uceliim a po omezenou dobu;

(B) Sluzeb, u nichz by zména byla velmi slozita nebo nakladna, nebo u nichz neni mozné provést zmeénu bez
vyznamného zasahu do Zakaznickych dat nebo Architektury sluzby; a/nebo

© Sluzby, u nichz byla vétsina hlavnich funkci vytvofena na miru tak, aby vyhovovala specifickym
potiebam jednotlivého zakaznika, nebo u nichz byly vSechny komponenty vyvinuty pro ucely
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jednotlivého zakaznika, a kde tyto sluzby zpracovani dat nejsou nabizeny v Sirokém komerénim méfitku
prostfednictvim katalogu sluzeb poskytovatele sluzeb zpracovani dat.

Spole¢nost Infor neni povinna vyvijet nové technologie nebo sluzby, ani sdélovat ¢i predavat digitalni aktiva,
kterd jsou chranéna pravy duSevniho vlastnictvi nebo ktera pfedstavuji obchodni tajemstvi, zdkaznikovi ¢i jinému
poskytovateli sluzeb zpracovani dat, ani ohrozit bezpecnost a integritu sluzeb zékaznika ¢i spolecnosti Infor.

ODPOVEDNOST A ODSKODNENI{

K nédkupu nebo vyuzivani Sluzeb na zékladé té€chto Smluv mtize byt opravnéno nékolik pravnickych osob (mimo
jiné véetn¢ Pridruzenych spolecnosti Zakaznika a Autorizovanych uzivateld), a proto by se zadost o Zménu
poskytovatele mohla v souladu s timto oddilem dotknout i jinych subjektii nez Zakaznika, ktery zadost podava
(,,Dotcené strany*). Je vyhradni odpovédnosti Zakaznika zajistit, aby mél vSechna prava a opravnéni tykajici se
zadosti o Zménu poskytovatele a Zakaznickych dat, nez uplatni sva prava podle téchto Smluv.

Zakaznik bude branit spole¢nost Infor, odskodni ji a zbavi ji odpovédnosti za veskeré ztraty, naklady a vydaje v
rozsahu, v jakém vyplyvaji z jakéhokoli naroku, pozadavku, zaloby nebo fizeni vzneseného ¢i zahajeného proti
spole¢nosti Infor Dotéenymi stranami, které tvrdi, Ze zddost o Zménu poskytovatele porusuje prava nebo licence
takové Dotcené strany, za predpokladu, ze spolecnost Infor (A) neprodlené pisemné informuje Zakaznika o
takovém naroku vzneseném proti spolecnosti Infor, (B) poskytne Zakaznikovi vyhradni kontrolu nad obhajobou
a urovnanim takového naroku viici spole¢nosti Infor (s vyjimkou toho, ze Zékaznik nesmi zadny takovy narok
vucéi spolecnosti Infor urovnat, pokud bezpodminecné nezbavi spole¢nost Infor veskeré odpovédnosti a
nevyzaduje, aby spolecnost Infor zaplatila penize nebo pfiznala vinu) a (C) poskytne Zakaznikovi veskerou
pfiméfenou pomoc na naklady Zakaznika. VySe uvedené povinnosti tykajici se obhajoby a odskodnéni se
nevztahuji na pfipady, kdy takovy narok vici spoleénosti Infor vyplyva z poruseni Smlouvy ze strany spole¢nosti
Infor, véetné této Prilohy a/nebo piislusnych Objednavkovych formulai.

Spoleénost Infor nenese odpovédnost za zadné skody, ztraty, naklady ani vydaje vyplyvajici z Zadosti o zménu
nebo s ni souvisejici. Toto vylouceni odpovédnosti zahrnuje mimo jiné jakékoli problémy tykajici se integrity
nebo ztraty Zakaznickych dat, vypadky systému, problémy s kompatibilitou nebo jakékoli jiné poruchy ¢i selhanti,
k nimz mize dojit v pribéhu Zadosti o Zménu nebo v jejim diisledku. Zakaznik piebira plnou odpovédnost za
uspésny prevod Zakaznickych dat.

Pro jasnost se zadna ustanoveni této ¢asti IV nevztahuji na zpro§téni ani omezeni povinnosti Zakaznika uhradit
veskeré poplatky splatné na zaklad¢ t€chto Smluv a/nebo jakéhokoli Objednavkového formulare za celé aktualni
Obdobi predplatného stanovené v pfislusném Objednavkovém formuléfi (formuléfich). Pokud se Zakaznik
rozhodne provést Zménu pied koncem aktualniho Obdobi ptedplatného piislusného Objednavkového formulate
(formulaid), bere na védomi a souhlasi s tim, Ze za Zadnych okolnosti mu takovd Zména nezaklada narok na
vraceni jakychkoli poplatkt dfive zaplacenych podle piislusné Smlouvy a/nebo Objednavkového formulafe.

ZADOSTI ORGANU VEREJNE MOCI O PRISTUP K INFORMACIM

V pfipad¢, ze spole¢nost Infor obdrzi od organu vefejné moci jakoukoli pravné zavaznou zadost o poskytnuti
neosobnich udaji Zakaznika z EU, jehoz sluzby jsou hostovany v EU, nebo jakoukoli Zadost organu vefejné moci
o ptimy pfistup k neosobnim tdajim Zakaznika z EU, jehoz sluzby jsou hostovany v EU, pokusi se spole¢nost
Infor v ramci zadkonnych moznosti takovou zadost pfesmérovat na Zakaznika. Pokud spole¢nost Infor nemtze
zadost presmerovat na Zakaznika, pak (i) zadost zamitne, pokud to nevyzaduje zakon, (ii) napadne takové zadosti,
pokud jsou v rozporu s platnymi zékony, jsou pfili§ Siroké nebo se na n¢ vztahuje jina pfislusna namitka, (iii)
neprodlené informuje Zakaznika a poskytne mu kopii zadosti, pokud to neni zdkonem zakazano, (iv) pokud k
tomu bude donucena, zvefejni pouze minimalni mnozstvi neosobnich udaji Zakaznika z EU hostovaného v EU,
které je nezbytné k uspokojeni zadosti, a (v) pokud to umoznuji zdkony zemeé urceni, na pisemnou zadost
Zakaznika (nejvyse jednou ro¢né po dobu trvani Smluv) poskytne Zakaznikovi co nejvice relevantnich informaci
o obdrzenych zadostech o zvetejnéni. Pro vylouceni pochybnosti se Zadosti vladnich organi o ptistup k osobnim
udajum tidi samostatné na zdkladé Smlouvy o zpracovani udaja (,,DPA*) uzaviené mezi stranami.
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