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Plán Bezpečnosti Informací 

Příloha Nařízení EU 

Tato Příloha popisuje závazky společnosti Infor s ohledem na specifické požadavky podle platných směrnic, předpisů 

EU o kybernetické bezpečnosti a správě dat ("Platné Zákony o Kybernetické Bezpečnosti a Správě Dat") a je 

začleněna, pokud je to pro Zákazníka relevantní (s použitelností, jak je definována níže), do smluv zákazníka 

uzavřených se společností Infor (souhrnně "Smlouvy"). V případě jakéhokoli rozporu nebo nesouladu mezi 

podmínkami této přílohy a jakýmikoli jinými podmínkami dohod má přednost tato příloha. 

I. I. OBECNÉ 

1. DEFINICE 

1.1 Pojmy použité v této příloze, ale nedefinované v této příloze, budou mít význam uvedený v Plánu 

Bezpečnosti Informací, který se nachází na adrese www.infor.com/security-plan (dále jen "ISP"). Pojmy 

"proces ICT", "produkt ICT", "služba ICT", "incidenty", "síťové a informační systémy", "riziko" a 

"významná kybernetická hrozba" mají význam, který je jim dán v platných zákonech o kybernetické 

bezpečnosti a správě dat. 

2. DEN NABYTÍ ÚČINNOSTI 

2.1 Podmínky v této příloze nabývají účinnosti dnem, kdy se příslušný zákon o kybernetické bezpečnosti a správě 

dat stane účinným a vymahatelným.  

3. AKTUALIZACE 

3.1 Zákazník bere na vědomí, že technická a organizační bezpečnostní opatření popsaná v této příloze podléhají 

aktualizovaným požadavkům podle platných zákonů o kybernetické bezpečnosti a správě dat a technickému 

pokroku a vývoji a že společnost Infor může tato opatření čas od času aktualizovat nebo upravit za 

předpokladu, že tyto aktualizace a úpravy nepovedou ke snížení celkové bezpečnosti služeb poskytovaných 

Zákazníkovi. 

4. ROZHODNÉ PRÁVO 

4.1 Tato Příloha se řídí a vymáhá v souladu s volbou práva stanovenou v Smlouvě, pokud platné právní předpisy 

o kybernetické bezpečnosti a správě dat nevyžadují samostatnou volbu práva, v kterémžto případě má pro 

účely této Přílohy přednost před volbou práva v Smlouvě. 

5. ODPOVĚDNOST 

5.1  Infor a Zákazník souhlasí s tím, že celková odpovědnost každé ze stran a jejích přidružených společností 

(jak je definována ve Smlouvě) vyplývající z této Přílohy nebo v souvislosti s ní, ať už na základě porušení 

Smlouvy, občanskoprávního deliktu nebo jinak, podléhá mezi stranami (včetně přidružených společností) 

příslušným ustanovením o omezení odpovědnosti ve Smlouvě. Infor dále nenese odpovědnost za jakékoli 

porušení platných zákonů o kybernetické bezpečnosti a řízení dat ze strany Zákazníka nebo za nedodržení 

požadavků příslušného orgánu ze strany Zákazníka. 

http://www.infor.com/security-plan
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II. SMĚRNICE NIS 2 

1. ROZSAH A DEFINICE 

1.1 Smluvní podmínky uvedené v části II této Přílohy se vztahují výhradně na Zákazníky z EU, kteří splňují 

kritéria a prahové hodnoty "důležitých" nebo "základních" subjektů, které jsou regulovány směrnicí NIS 2.  

Aby se předešlo pochybnostem, oddíl I se považuje za začleněný do tohoto oddílu II. 

1.2 "Směrnicí NIS 2" se rozumí směrnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 

2022 o opatřeních k zajištění vysoké společné úrovně kybernetické bezpečnosti v EU, o změně nařízení (EU) 

č. 910/2014 a směrnice (EU) 2018/1972 a o zrušení směrnice (EU) 2016/1148 a o veškerých odpovídajících 

prováděcích předpisech.  

2. VLÁDNUTÍ   

2.1 Infor má ve svém bezpečnostním oddělení řídící orgány, které schvalují, dohlížejí a jsou zodpovědné za 

implementaci opatření Infor v oblasti řízení kybernetických bezpečnostních rizik, včetně ISP.  

3. INNFORMAČNÍ BEZPEČNOSTNÍ PROGRAM 

3.1  Infor implementovala a bude udržovat ISP tak, aby: (A) byla navržena tak, aby: (1) zajišťovala bezpečnost 

a důvěrnost síťových a informačních systémů  Infor; (2) ochrany před jakýmikoli předpokládanými hrozbami 

nebo riziky pro bezpečnost nebo integritu síťových a informačních systémů  Infor; a (3) chrání před 

neoprávněným přístupem k sítím a informačním systémům nebo jejich používáním; a (B) stanovuje zásady 

společnosti Infor pro reakci na jakýkoli incident.  

3.2 ISP je k dispozici na adrese: www.infor.com/security-plan.  

4. OPATŘENÍ K ŘÍZENÍ RIZIK V OBLASTI KYBERNETICKÉ BEZPEČNOSTI 

4.1  Infor implementoval a bude udržovat opatření pro řízení kybernetických rizik, která:  

(A) jsou přiměřené rizikům pro síťové a informační systémy  Infor s ohledem na nejmodernější a 

případně relevantní evropské a mezinárodní standardy, jakož i náklady na implementaci; 

(B) jsou založeny na přístupu "all-hazards", jehož cílem je chránit síťové a informační systémy 

společnosti Infor a fyzické prostředí těchto systémů před incidenty; a  

(C) obsahovat alespoň tyto položky: a) zásady týkající se analýzy rizik a bezpečnosti informačních 

systémů; (b) opatření k identifikaci jakýchkoli rizik Incidentů, včetně postupů pro řešení incidentů; 

(c) kontinuity podnikání, jako je správa zálohování a obnovy po havárii, a krizového řízení; (d) 

bezpečnost dodavatelského řetězce, včetně bezpečnostních aspektů týkajících se vztahů mezi  Infor 

a jejími přímými dodavateli nebo poskytovateli služeb; (e) bezpečnost při pořizování, vývoji a 

údržbě síťových a informačních systémů, včetně řešení a zveřejňování zranitelností; (f) zásady a 

postupy pro hodnocení účinnosti opatření  Infor pro řízení kybernetických rizik v oblasti 

kybernetické bezpečnosti; g) základní postupy kybernetické hygieny, jako jsou zásady nulové 

důvěry, aktualizace softwaru, konfigurace zařízení, segmentace sítě, správa identit a přístupu nebo 

informovanost uživatelů, pravidelné školení zaměstnanců v oblasti kybernetické bezpečnosti a 

zvyšování povědomí o kybernetických hrozbách, phishingu nebo technikách sociálního inženýrství; 

(h) zásady a postupy týkající se používání kryptografie a šifrování; (i) bezpečnost lidských zdrojů, 

politiky kontroly přístupu a správa aktiv; a (j) používání řešení vícefaktorové autentizace nebo 

kontinuální autentizace, zabezpečené hlasové, obrazové a textové komunikace a zabezpečených 

nouzových komunikačních systémů Infor.    

5. DODAVATELSKÝ ŘETĚZEC  

5.1  Infor prohlašuje a zaručuje, že bezpečnostní opatření dodavatelského řetězce implementovaná  Infor berou 

v úvahu následující kritéria: (a) zranitelnosti specifické pro každého přímého dodavatele a poskytovatele 

http://www.infor.com/security-plan
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služeb  Infor; (b) celková kvalita produktů a postupů kybernetické bezpečnosti dodavatelů a poskytovatelů 

služeb  Infor, včetně jejich bezpečných vývojových postupů; a případně c) výsledky jakéhokoli 

koordinovaného posouzení bezpečnostních rizik konkrétních kritických služeb IKT, produktů nebo 

dodavatelských řetězců procesů IKT provedených členskými státy EU a jakýmkoli příslušným orgánem.  

5.2 Infor provádí hloubkovou kontrolu svých poskytovatelů služeb třetích stran, aby posoudila jejich opatření 

pro řízení rizik kybernetické bezpečnosti a uzavřela smlouvy s těmito poskytovateli služeb třetích stran s v 

podstatě podobnými požadavky na kybernetickou bezpečnost a řízení dat jako tato Příloha. 

5.3 Infor poskytne přiměřené důkazy o takových bezpečnostních opatřeních dodavatelského řetězce v 

přiměřeném časovém rámci od žádosti Zákazníka.  

6. REAKCE NA INCIDENT   

6.1 Infor bude monitorovat své síťové a informační systémy z hlediska neoprávněného přístupu a zavede politiku 

reakce na incidenty, která specifikuje akce, které mají být podniknuty, když Infor zjistí nebo se dozví o 

jakémkoli incidentu.  

6.2 Pokud se společnost Infor dozví o významném incidentu s dopadem na Zákazníka, zajistí: 

(A) Informujte zákazníka následujícím způsobem: 

(1) Neprodleně a bez zbytečného odkladu (a v každém případě do 24 hodin od okamžiku, kdy 

se o takovém významném incidentu dozvíme): (a) informovat Zákazníka o výskytu 

takového významného incidentu; a (b) poskytnout Zákazníkovi podrobné informace o 

Významném incidentu, včetně následujících: (i) zda existuje podezření, že Významný 

incident byl způsoben nezákonným nebo zlovolným jednáním nebo by mohl mít 

přeshraniční dopad; (ii) jakékoli informace k určení jakéhokoli přeshraničního dopadu 

významného incidentu; a (iii) počátečního posouzení významného incidentu, včetně jeho 

závažnosti a dopadu, jakož i indikátorů ohrožení, pokud jsou k dispozici; 

(2) Neprodleně a bez zbytečného odkladu poskytnout Zákazníkovi následující doplňující 

informace o Významném incidentu: (a) podrobný popis Významného incidentu, včetně 

jeho závažnosti a dopadu; (b) typ hrozby nebo hlavní příčiny, která pravděpodobně 

vyvolala významný incident; c) uplatňovaná a probíhající zmírňující opatření; a (d) 

případně o přeshraničním dopadu významného incidentu. 

(B) Vyšetřit a provést přiměřenou analýzu příčin takového významného incidentu;  

(C) Poskytování pravidelných aktualizací o jakémkoli probíhajícím vyšetřování Zákazníkovi;  

(D) Vypracovat a implementovat vhodný plán pro zmírnění a nápravu příčiny takového významného 

incidentu v rozsahu, v jakém je tato příčina pod kontrolou Infor;  

(E) Spolupracovat s přiměřeným vyšetřováním zákazníka a snahou zákazníka vyhovět jakémukoli 

oznámení vztahujícímu se na takový významný incident, včetně pomoci při vypracování jakékoli 

zprávy o významném incidentu příslušným orgánům. 

6.3 Pokud se Infor dozví o významné kybernetické hrozbě ovlivňující Zákazníka (včetně zveřejněných 

zranitelností aplikací Infor, které splňují definici významné kybernetické hrozby), Infor:  

(A) neprodleně a bez zbytečného odkladu informovat Zákazníka o takové Významné kybernetické 

hrozbě;   

(B) Poskytnutí podrobných informací o dopadu významné kybernetické hrozby na Zákazníka, jak jsou 

známy Inforu; 

(C) Vyšetřit a provést přiměřenou analýzu příčin takové významné kybernetické hrozby;  
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(D) Vypracovat a implementovat vhodný plán k nápravě příčiny takové významné kybernetické hrozby 

v rozsahu, v jakém se tato významná kybernetická hrozba zhmotní a příčina je pod kontrolou Infor. 

a  

(E) Vyhovění přiměřeným požadavkům Zákazníka na poskytnutí informací o významné kybernetické 

hrozbě, které by Zákazník mohl použít v požadovaných oznámeních třetích stran týkajících se 

významné kybernetické hrozby, pokud jsou takové požadavky vyžadovány podle platných zákonů 

o kybernetické bezpečnosti a řízení dat.  

7. AUDIT 

7.1  Infor bude držitelem a udržováním alespoň jedné z následujících certifikací a osvědčení souvisejících s jejími 

cloudovými službami (podle potřeby) a Infor poskytne Zákazníkovi na základě písemné žádosti důkaz o 

těchto certifikacích a/nebo atestifikacích: 

(1) SSAE SOC 2 typ 2 (také známý jako AICPA TSC 2014 typ 2) 

(2) Označení normy: ISO 27001:2022 

(3) FedRAMP 

Infor zajistí, aby její poskytovatelé služeb třetích stran byli držiteli nebo udržovali alespoň jednu z výše 

uvedených certifikací a osvědčení souvisejících se službami, které tito poskytovatelé služeb třetích stran 

poskytují Infor a/nebo Infor, nebo aby poskytovali uspokojivé alternativní důkazy o svých opatřeních pro 

řízení kybernetických rizik ve vztahu k rozsahu poskytovaných služeb. 

7.2 Kromě zpráv o auditu popsaných v části 7.1 výše, pokud o to zákazník požádá a podá se na něj povinnost 

mlčenlivosti podle Smlouvy, ne více než jednou ročně, pokud Zákazník nejedná na základě žádosti 

příslušného vládního orgánu (v takovém případě se roční limity neuplatňují),  Infor neprodleně písemně 

odpoví na jakékoli přiměřené dotazy nebo dotazníky od Zákazníka (a/nebo jeho zástupců) týkající se obsahu 

bezpečnostního programu  Infor a poskytne přiměřené důkazy o tom, že splňuje požadavky této Přílohy, 

včetně obecně dostupných kopií údajů, dokumentů a informací souvisejících se službami, které jsou nezbytné 

k tomu, aby pomohly Zákazníkovi splnit jakýkoli závazný požadavek nebo příkaz obdržený od jakéhokoli 

příslušného státního orgánu.  Infor poskytne příslušné informace bez zbytečného odkladu (a v každém 

případě ve lhůtě uvedené v závazné žádosti nebo objednávce, kterou Zákazník obdržel od příslušného 

státního orgánu).  

7.3 Zákazník může jednou ročně provést audit dodržování povinností vyplývajících z této přílohy ze strany Infor, 

včetně auditu postupů zabezpečení IT a příslušných kontrolních prostředí, v souladu s procesem popsaným 

v této části 7, a to pouze v případě, že: 

(A) Infor neposkytla dostatečné důkazy o svém souladu s opatřeními pro řízení kybernetických rizik 

popsanými v této příloze prostřednictvím zpráv a dokumentace uvedených v části 7.2 výše, nebo 

případně jakýchkoli jiných zpráv o auditu nebo jiných informací, které Infor obecně zpřístupňuje 

svým Zákazníkům. 

(B) Došlo k významnému incidentu; 

(C) Společnost Infor informovala Zákazníka, že se na ni vztahuje žádost státní správy o přístup k 

zákaznickým datům. 

(D) Audit je formálně požadován příslušným státním orgánem s jurisdikcí nad Zákazníkem. nebo 

(E) Závazné platné zákony o kybernetické bezpečnosti a správě dat, které Zákazníkovi udělují právo 

přímého auditu. 

7.4 Před zahájením auditu se Zákazník a Infor vzájemně dohodnou na rozsahu, načasování, době trvání, kontrole 

a požadavcích na důkazy. Zákazník může využít nezávislou akreditovanou auditorskou společnost třetí 

strany, aby provedla audit jeho jménem, za předpokladu, že auditor třetí strany je vzájemně odsouhlasen 

zákazníkem a Infor (což nezahrnuje auditory třetích stran, kteří jsou buď konkurenty Infor, nebo nemají 
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vhodnou kvalifikaci či nezávislost). Zákazník souhlasí s tím, že audit bude proveden bez nepřiměřeného 

zasahování do obchodních aktivit Infor (nebo jejích subdodavatelů), během běžné pracovní doby s 

přiměřeným předstihem a v souladu s platnými bezpečnostními zásadami a postupy důvěrnosti  Infor (nebo 

jejích subdodavatelů). V případech, kdy audity fyzických datových center, systémů nebo zařízení na místě 

nejsou povoleny, bude  Infor spolupracovat se Zákazníkem (a jeho subdodavateli, pokud je to relevantní) na 

dosažení vzájemně přijatelného řešení dostatečného k poskytnutí informací nezbytných k tomu, aby Zákazník 

splnil požadavky auditu podle platných zákonů o kybernetické bezpečnosti a řízení dat. Zákazník ani auditor 

nebudou mít přístup k žádným datům od ostatních Zákazníků  Infor nebo k systémům či zařízením Infor, 

které nejsou zapojeny do služeb poskytovaných Zákazníkovi. Zákazník poskytne Infor výsledky jakéhokoli 

auditu. Strany se vzájemně dohodnou na všech odpovídajících zprávách nebo nápravě.  Infor vynaloží 

komerčně přiměřené úsilí k řešení dohodnuté nápravy. 

7.5 Zákazník je odpovědný za veškeré náklady a poplatky související s auditem, včetně všech přiměřených 

nákladů a poplatků, které Infor vynaloží na audit, a veškerých nákladů a poplatků, které  Infor vzniknou od 

jakéhokoli subdodavatele, pokud audit neodhalí závažné porušení této Přílohy ze strany  Infor, v takovém 

případě ponese  Infor své vlastní náklady na tu část auditu související s narušením. 

III. DORA 

1. ROZSAH A DEFINICE 

1.1 Smluvní podmínky uvedené v části III této Přílohy se vztahují výhradně na Zákazníky z EU, kteří splňují 

kritéria a prahové hodnoty pro finanční subjekty regulované DORA.  Aby se předešlo pochybnostem, oddíl 

I se považuje za začleněný do tohoto oddílu III; Zvláštní odstavce v oddílu II platí také tehdy, pokud jsou 

výslovně uvedeny v tomto oddílu III. 

1.2 "DORA" znamená akt o digitální provozní odolnosti (nařízení Evropského parlamentu a Rady (EU) 

2022/2554 ze dne 14. prosince 2022. 

2. SLUŽBY 

2.1 ICT služby poskytované  Infor Zákazníkovi jsou popsány ve Smlouvě. 

3. UMÍSTĚNÍ 

3.1 Aby se předešlo pochybnostem, produkční data Zákazníka jsou uložena ve vybrané lokalitě nasazení a  Infor 

nesmí přesouvat žádná produkční data Zákazníka mimo tuto lokalitu bez předchozího písemného souhlasu a 

pokynů Zákazníka. Na pokyn Zákazníka může být omezený počet osobních údajů vzdáleně zpřístupněn 

mimo vybrané místo nasazení za účelem poskytování podpory a služeb Zákazníkovi.  Infor bude Zákazníka 

předem informovat, pokud má v úmyslu změnit umístění (tj. regiony nebo země), kde budou služby 

poskytovány a kde budou Zákaznická data uložena a zpracována, jak je stanoveno ve Smlouvě. 

4. BEZPEČNOSTNÍ PROGRAM A SMLOUVY SLA 

4.1 Uplatňují se opatření k řízení kybernetických bezpečnostních rizik popsaná výše v oddílech II.3 a II.4. Platí 

také závazky  Infor týkající se reakce na incidenty uvedené v části II.6.  Aby se předešlo pochybnostem, 

platební neschopnost  Infor je považována za povinnost vrátit zákaznická data v rámci poskytovatele 

internetových služeb. 

4.2 Závazky  Infor týkající se dostupnosti na úrovni služeb jsou popsány ve Dohodě o úrovni služeb na adrese 

https://www.infor.com/service-level-description ("SLA"). Závazky podpory pro konkrétní produkty jsou 

popsány ve Objednávkovém Formuláři , pokud je to relevantní. 

https://www.infor.com/service-level-description
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5. ŠKOLICÍ A OSVĚTOVÉ PROGRAMY V OBLASTI BEZPEČNOSTI INFORMAČNÍCH A 

KOMUNIKAČNÍCH TECHNOLOGIÍ 

5.1 Pokud Infor v rámci Služeb přistupuje k místním síťovým informačním systémům Zákazníka, může zákazník 

po přiměřeném oznámení požádat, aby se Infor s přiměřeným předstihem zúčastnila jakéhokoli vhodného 

programu zvyšování povědomí o bezpečnosti ICT a/nebo školení v oblasti digitální provozní odolnosti, které 

Zákazník poskytuje nebo provozuje v souvislosti se svým podnikáním ("Školení"). V tomto ohledu se strany 

dohodly, že:  

(A) Četnost, načasování a doba trvání takového školení budou předem dohodnuty smluvními stranami; 

(B) Infor si vyhrazuje právo získat od Zákazníka zpět jeho důvodně a řádně vynaložené výdaje; a 

(C) Účast Infor na takovém školení nebude vyžadovat nic, co by mohlo narušit, znemožnit nebo 

znemožnit Infor poskytovat ICT služby nebo jinak plnit své závazky vyplývající ze Smlouvy. 

6. UKONČENÍ 

6.1 Kromě práv na ukončení stanovených ve Smlouvě a jinde v těchto podmínkách, jak je povoleno v čl. 28 

Oddíl 7 DORA a v souladu s procesem ukončení uvedeným ve Smlouvě, může Zákazník ukončit Smlouvu 

zcela nebo částečně pouze v následujících případech: (i) pokud společnost Infor nedokázala napravit závažné 

porušení platných zákonů o kybernetické bezpečnosti a řízení dat nebo této Přílohy,  (ii) pokud Zákazník 

zjistí okolnosti, které jsou považovány za způsobilé změnit výkon ICT služeb  Infor, včetně podstatných 

změn, které mají vliv na Smlouvu nebo situaci  Infor, (iii) pokud jsou zjištěny prokázané slabiny týkající se 

celkového řízení rizik ICT  Infor a zejména způsobu, jakým  Infor zajišťuje dostupnost, autenticitu, integritu 

a,  důvěrnosti údajů, ať už jde o osobní údaje nebo jinak citlivé údaje, nebo neosobní údaje, nebo (iv) pokud 

příslušný státní orgán již nemůže účinně dohlížet na Zákazníka v důsledku podmínek nebo okolností 

souvisejících se  Infor nebo Smlouvou. 

7. JEDNÁNÍ S PŘÍSLUŠNÝMI ORGÁNY STÁTNÍ SPRÁVY 

7.1 Infor bude plně spolupracovat s příslušnými vládními orgány a orgány příslušnými k řešení krize Zákazníka, 

včetně osob jimi jmenovaných.  

 


