infor

Plan Bezpecnosti Informaci
Ptiloha Nafizeni EU

Tato Ptiloha popisuje zavazky spolec¢nosti Infor s ohledem na specifické pozadavky podle platnych smérnic, pfedpist
EU o kybernetické bezpeénosti a spravé dat ("Platné Zakony o Kybernetické Bezpecnosti a Spravé Dat") a je
zaClenéna, pokud je to pro Zékaznika relevantni (s pouzitelnosti, jak je definovéna nize), do smluv zdkaznika
uzavienych se spole¢nosti Infor (souhrnné "Smlouvy"). V piipadé jakéhokoli rozporu nebo nesouladu mezi
podminkami této piilohy a jakymikoli jinymi podminkami dohod mé pfednost tato piiloha.

I. OBECNE
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DEFINICE

Pojmy pouzité v této piiloze, ale nedefinované v této pfiloze, budou mit vyznam uvedeny v Planu
Bezpe¢nosti Informaci, ktery se nachazi na adrese www.infor.com/security-plan (dale jen "ISP"). Pojmy
"proces ICT", "produkt ICT", "sluzba ICT", "incidenty", "sitové a informaéni systémy", "riziko" a
"vyznamna kybernetickd hrozba" maji vyznam, ktery je jim dan v platnych zakonech o kybernetické
bezpecnosti a spravé dat.

DEN NABYTI UCINNOSTI

Podminky v této ptiloze nabyvaji G¢innosti dnem, kdy se ptisludny zakon o kybernetické bezpe¢nosti a spravé
dat stane u¢innym a vymahatelnym.

AKTUALIZACE

Zakaznik bere na védomi, ze technicka a organizacni bezpecnostni opatfeni popsana v této pfiloze podléhaji
aktualizovanym pozadavkim podle platnych zakont o kybernetické bezpe€nosti a spravé dat a technickému
pokroku a vyvoji a ze spolecnost Infor mize tato opatfeni ¢as od casu aktualizovat nebo upravit za
predpokladu, ze tyto aktualizace a tipravy nepovedou ke snizeni celkové bezpeénosti sluzeb poskytovanych
Zékaznikovi.

ROZHODNE PRAVO

Tato Priloha se fidi a vymaha v souladu s volbou prava stanovenou v Smlouvé, pokud platné pravni predpisy
o kybernetické bezpecnosti a spraveé dat nevyzaduji samostatnou volbu prava, v kterémzto ptipadé ma pro
ucely této Prilohy pfednost pied volbou prava v Smlouvé.

ODPOVEDNOST

Infor a Zékaznik souhlasi s tim, Ze celkova odpovédnost kazdé ze stran a jejich pridruzenych spolecnosti
(jak je definovana ve Smlouve) vyplyvajici z této Prilohy nebo v souvislosti s ni, at’ uz na zakladé poruseni
Smlouvy, obc¢anskopravniho deliktu nebo jinak, podléhd mezi stranami (vCetné piidruzenych spolecnosti)
prislusnym ustanovenim o omezeni odpovédnosti ve Smlouve. Infor dale nenese odpovédnost za jakékoli
poruseni platnych zakond o kybernetické bezpecnosti a fizeni dat ze strany Zakaznika nebo za nedodrzeni
pozadavku pfislusného organu ze strany Zakaznika.
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ROZSAH A DEFINICE

Smluvni podminky uvedené v ¢asti 11 této Prilohy se vztahuji vyhradné na Zakazniky z EU, ktefi spliuji
kritéria a prahové hodnoty "dulezitych" nebo "zakladnich" subjektt, které jsou regulovany smérnici NIS 2.
Aby se piedeslo pochybnostem, oddil I se povazuje za za¢lenény do tohoto oddilu II.

"Smérnici NIS 2" se rozumi smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince
2022 o opatifenich k zajisténi vysoké spolecné urovné kybernetické bezpe€nosti v EU, o zméné nafizeni (EU)
€. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 a o veskerych odpovidajicich
provadécich predpisech.

VLADNUTI

Infor méa ve svém bezpecnostnim oddéleni fidici organy, které schvaluji, dohlizeji a jsou zodpovédné za
implementaci opatfeni Infor v oblasti fizeni kybernetickych bezpecnostnich rizik, véetné ISP.

INNFORMACNI BEZPECNOSTNI PROGRAM

Infor implementovala a bude udrzovat ISP tak, aby: (A) byla navrzena tak, aby: (1) zajiStovala bezpecnost
a didvérnost sitovych a informacnich systémut Infor; (2) ochrany pted jakymikoli pfedpokladanymi hrozbami
nebo riziky pro bezpecnost nebo integritu sitovych a informacénich systémi Infor; a (3) chrani ptfed
neopravnénym pristupem k sitim a informacnim systémim nebo jejich pouzivanim; a (B) stanovuje zasady
spolec¢nosti Infor pro reakci na jakykoli incident.

ISP je k dispozici na adrese: www.infor.com/security-plan.

OPATRENI K RiZENI RIZIK V OBLASTI KYBERNETICKE BEZPECNOSTI
Infor implementoval a bude udrzovat opatieni pro fizeni kybernetickych rizik, ktera:

(A) jsou pfimeéfené rizikim pro sitové a informacni systémy Infor s ohledem na nejmodernéjsi a
pripadné relevantni evropské a mezinarodni standardy, jakoz i naklady na implementaci;

(B) jsou zalozeny na pfistupu "all-hazards", jehoz cilem je chranit sitové a informacni systémy
spolecnosti Infor a fyzické prostiedi téchto systému pired incidenty; a

© obsahovat alesponl tyto polozky: a) zasady tykajici se analyzy rizik a bezpec€nosti informacnich
systému; (b) opatteni k identifikaci jakychkoli rizik Incidenti, véetné postupt pro feSeni incidentd;
(c) kontinuity podnikéni, jako je sprava zalohovani a obnovy po havarii, a krizového tizeni; (d)
bezpecnost dodavatelského fetézce, véetné bezpecnostnich aspektt tykajicich se vztahi mezi Infor
a jejimi pfimymi dodavateli nebo poskytovateli sluzeb; (e) bezpecnost pfi pofizovani, vyvoji a
udrzbé sitovych a informacnich systému, véetné feSeni a zvefejiiovani zranitelnosti; (f) zasady a
postupy pro hodnoceni uc¢innosti opatieni Infor pro fizeni kybernetickych rizik v oblasti
kybernetické bezpecnosti; g) zakladni postupy kybernetické hygieny, jako jsou zasady nulové
davery, aktualizace softwaru, konfigurace zafizeni, segmentace sité, sprava identit a pfistupu nebo
informovanost uzivateli, pravidelné Skoleni zaméstnancli v oblasti kybernetické bezpecnosti a
zvySovani povédomi o kybernetickych hrozbach, phishingu nebo technikach socialniho inzenyrstvi;
(h) zasady a postupy tykajici se pouzivani kryptografie a Sifrovani; (i) bezpecnost lidskych zdroj,
politiky kontroly pfistupu a sprava aktiv; a (j) pouzivani feseni vicefaktorové autentizace nebo
kontinualni autentizace, zabezpeéené hlasové, obrazové a textové komunikace a zabezpedenych
nouzovych komunikaénich systému Infor.

DODAVATELSKY RETEZEC

Infor prohlasuje a zarucuje, Ze bezpecnostni opatfeni dodavatelského fetézce implementovana Infor berou
v uvahu nasledujici kritéria: (a) zranitelnosti specifické pro kazdého ptimého dodavatele a poskytovatele
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sluzeb Infor; (b) celkova kvalita produktii a postupti kybernetické bezpe¢nosti dodavateld a poskytovateld
sluzeb Infor, vcetné¢ jejich bezpecnych vyvojovych postupii; a pripadné c) vysledky jakéhokoli
koordinovaného posouzeni bezpecnostnich rizik konkrétnich kritickych sluzeb IKT, produkti nebo
dodavatelskych fetézci procesti IKT provedenych ¢lenskymi staty EU a jakymkoli pfislusSnym orgéanem.

Infor provadi hloubkovou kontrolu svych poskytovateli sluzeb tfetich stran, aby posoudila jejich opatfeni
pro fizeni rizik kybernetické bezpeCnosti a uzaviela smlouvy s témito poskytovateli sluzeb tietich stran s v
podstaté podobnymi pozadavky na kybernetickou bezpecnost a fizeni dat jako tato Ptiloha.

Infor poskytne pfimérené dikazy o takovych bezpecnostnich opatfenich dodavatelského fetézce v
pfiméfeném Casovém rameci od zadosti Zakaznika.

REAKCE NA INCIDENT

Infor bude monitorovat své sitové a informacni systémy z hlediska neopravnéného ptistupu a zavede politiku
reakce na incidenty, kterd specifikuje akce, které maji byt podniknuty, kdyz Infor zjisti nebo se dozvi o
jakémkoli incidentu.

Pokud se spole¢nost Infor dozvi o vyznamném incidentu s dopadem na Zakaznika, zajisti:
(A) Informujte zakaznika nasledujicim zptisobem:

(1) Neprodlen¢ a bez zbyteéného odkladu (a v kazdém ptipade do 24 hodin od okamziku, kdy
se 0 takovém vyznamném incidentu dozvime): (a) informovat Zakaznika o vyskytu
takového vyznamného incidentu; a (b) poskytnout Z&kaznikovi podrobné informace o
Vyznamném incidentu, véetné nasledujicich: (i) zda existuje podezieni, Zze Vyznamny
incident byl zplsoben nezédkonnym nebo zlovolnym jednanim nebo by mohl mit
preshrani¢ni dopad; (ii) jakékoli informace k urceni jakéhokoli pfeshrani¢niho dopadu
vyznamného incidentu; a (iii) po¢ate¢niho posouzeni vyznamného incidentu, véetné jeho
zavaznosti a dopadu, jakoz i indikatorti ohrozeni, pokud jsou k dispozici;

2) Neprodlené¢ a bez zbyteéného odkladu poskytnout Zakaznikovi nasledujici dopliujici
informace o Vyznamném incidentu: (a) podrobny popis Vyznamného incidentu, vcetné
jeho zavaznosti a dopadu; (b) typ hrozby nebo hlavni pfiCiny, ktera pravdépodobné
vyvolala vyznamny incident; c¢) uplatfiovana a probihajici zmirfiujici opatieni; a (d)
pfipadné o pfeshrani¢nim dopadu vyznamného incidentu.

(B) Vysetfit a provést pfimétenou analyzu pfic¢in takového vyznamného incidentu;
© Poskytovani pravidelnych aktualizaci o jakémkoli probihajicim vySetfovani Zakaznikovi;
(D) Vypracovat a implementovat vhodny plan pro zmirnéni a napravu pficiny takového vyznamného

incidentu v rozsahu, v jakém je tato pfi¢ina pod kontrolou Infor;

(E) Spolupracovat s priméfenym vysetfovanim zakaznika a snahou zakaznika vyhovét jakémukoli
oznameni vztahujicimu se na takovy vyznamny incident, véetné pomoci pii vypracovani jakékoli
zpravy o vyznamném incidentu pfislusnym organim.

Pokud se Infor dozvi o vyznamné kybernetické hrozbé ovlivijici Zakaznika (vetné zvefejnénych
zranitelnosti aplikaci Infor, které splituji definici vyznamné kybernetické hrozby), Infor:

(A) neprodlen¢ a bez zbytecného odkladu informovat Zakaznika o takové Vyznamné kybernetické
hrozbé¢;
(B) Poskytnuti podrobnych informaci o dopadu vyznamné kybernetické hrozby na Zakaznika, jak jsou

znamy Inforu;

© VySetiit a provést pfiméfenou analyzu pfi¢in takové vyznamné kybernetické hrozby;
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(D) Vypracovat a implementovat vhodny plan k napravé pric¢iny takové vyznamné kybernetické hrozby
v rozsahu, v jakém se tato vyznamna kyberneticka hrozba zhmotni a pficina je pod kontrolou Infor.
a

(E) Vyhoveéni pfiméfenym pozadavktim Zakaznika na poskytnuti informaci o vyznamné kybernetické
hrozbé, které¢ by Zakaznik mohl pouzit v pozadovanych oznamenich tfetich stran tykajicich se
vyznamné kybernetické hrozby, pokud jsou takové pozadavky vyzadovany podle platnych zakont
o kybernetické bezpecnosti a fizeni dat.

AUDIT

Infor bude drzitelem a udrzovanim alespon jedné z nasledujicich certifikaci a osvédceni souvisejicich s jejimi
cloudovymi sluzbami (podle potieby) a Infor poskytne Zakaznikovi na zakladé pisemné zadosti dikaz o
téchto certifikacich a/nebo atestifikacich:

(1) SSAE SOC 2 typ 2 (také znamy jako AICPA TSC 2014 typ 2)
2 Oznaceni normy: ISO 27001:2022
(3) FedRAMP

Infor zajisti, aby jeji poskytovatelé sluzeb tretich stran byli drziteli nebo udrzovali alespon jednu z vyse
uvedenych certifikaci a osvédCeni souvisejicich se sluzbami, které tito poskytovatelé sluzeb tfetich stran
poskytuji Infor a/nebo Infor, nebo aby poskytovali uspokojivé alternativni dikazy o svych opatienich pro
fizeni kybernetickych rizik ve vztahu k rozsahu poskytovanych sluzeb.

Kromé zprav o auditu popsanych v ¢asti 7.1 vyse, pokud o to zdkaznik pozada a poda se na néj povinnost
mlcenlivosti podle Smlouvy, ne vice nez jednou ro¢né, pokud Zakaznik nejednd na zakladé zadosti
prislusného vladniho organu (v takovém piipadé se ro¢ni limity neuplatiiuji), Infor neprodlené pisemné
odpovi na jakékoli pfimétené dotazy nebo dotazniky od Zakaznika (a/nebo jeho zastupcit) tykajici se obsahu
bezpecnostniho programu Infor a poskytne pfiméfené diikazy o tom, ze spliuje pozadavky této Prilohy,
véetné obecné dostupnych kopii tdajii, dokumentti a informaci souvisejicich se sluzbami, které jsou nezbytné
k tomu, aby pomohly Zakaznikovi splnit jakykoli zdvazny pozadavek nebo ptikaz obdrzeny od jakéhokoli
prislusného statniho organu. Infor poskytne prislusné informace bez zbytecného odkladu (a v kazdém
pfipadé ve lhiteé uvedené v zavazné zadosti nebo objednavce, kterou Zakaznik obdrzel od pfislusného
statniho organu).

Zakaznik mize jednou ro¢né provést audit dodrZzovani povinnosti vyplyvajicich z této ptilohy ze strany Infor,
véetné auditu postupti zabezpe€eni IT a prislusnych kontrolnich prostfedi, v souladu s procesem popsanym
v této Casti 7, a to pouze v piipadé, Ze:

(A) Infor neposkytla dostate¢né ditkkazy o svém souladu s opatfenimi pro fizeni kybernetickych rizik
popsanymi v této pfiloze prostfednictvim zprav a dokumentace uvedenych v ¢asti 7.2 vyse, nebo
pfipadné jakychkoli jinych zprav o auditu nebo jinych informaci, které Infor obecné zptistupiuje
svym Zakaznikim.

(B) Doslo k vyznamnému incidentu;

© Spole¢nost Infor informovala Zakaznika, Ze se na ni vztahuje zadost statni spravy o pfistup k
zakaznickym datim.

(D) Audit je formaln¢ pozadovan piisluSnym statnim organem s jurisdikci nad Zakaznikem. nebo

(E) Zavazné platné zakony o kybernetické bezpecnosti a spravé dat, které Zakaznikovi udéluji pravo
pfimého auditu.

Pted zahajenim auditu se Zakaznik a Infor vzdjemné dohodnou na rozsahu, nacasovani, dobé¢ trvani, kontrole
a pozadavcich na dikazy. Zakaznik maze vyuzit nezavislou akreditovanou auditorskou spolecnost treti
strany, aby provedla audit jeho jménem, za pfedpokladu, Ze auditor tfeti strany je vzdjemné odsouhlasen
zakaznikem a Infor (coz nezahrnuje auditory tretich stran, ktefi jsou bud’ konkurenty Infor, nebo nemaji
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vhodnou kvalifikaci ¢i nezavislost). Zakaznik souhlasi s tim, Ze audit bude proveden bez nepfiméfené¢ho
zasahovani do obchodnich aktivit Infor (nebo jejich subdodavateld), béhem bézné pracovni doby s
pfiméfenym piedstihem a v souladu s platnymi bezpecnostnimi zdsadami a postupy ditvérnosti Infor (nebo
jejich subdodavateltr). V ptipadech, kdy audity fyzickych datovych center, systémi nebo zafizeni na misté
nejsou povoleny, bude Infor spolupracovat se Zakaznikem (a jeho subdodavateli, pokud je to relevantni) na
dosazeni vzajemné pfijatelného feSeni dostatecného k poskytnuti informaci nezbytnych k tomu, aby Zakaznik
splnil pozadavky auditu podle platnych zédkoni o kybernetické bezpecnosti a fizeni dat. Zakaznik ani auditor
nebudou mit pfistup k Zadnym datim od ostatnich Zakaznikdi Infor nebo k systémtim ¢i zafizenim Infor,
které nejsou zapojeny do sluzeb poskytovanych Zakaznikovi. Zakaznik poskytne Infor vysledky jakéhokoli
auditu. Strany se vzajemné dohodnou na vSech odpovidajicich zpravach nebo napravé. Infor vynalozi
komeréné priméetené usili k feSeni dohodnuté napravy.

7.5 Zakaznik je odpovédny za veSkeré naklady a poplatky souvisejici s auditem, vcetné vSech pfimérenych
nakladil a poplatkt, které Infor vynalozi na audit, a veskerych nakladt a poplatktl, které¢ Infor vzniknou od
jakéhokoli subdodavatele, pokud audit neodhali zavazné poruseni této Ptilohy ze strany Infor, v takovém
pripadé ponese Infor své vlastni ndklady na tu ¢ast auditu souvisejici s naruSenim.

DORA
1. ROZSAH A DEFINICE
11 Smluvni podminky uvedené v ¢asti III této Prilohy se vztahuji vyhradné na Zakazniky z EU, ktefi spliuji

kritéria a prahové hodnoty pro finan¢ni subjekty regulované DORA. Aby se piedeslo pochybnostem, oddil
I se povazuje za zaclenény do tohoto oddilu III; Zvlastni odstavce v oddilu II plati také tehdy, pokud jsou
vyslovné uvedeny v tomto oddilu III.

1.2 "DORA" znamena akt o digitalni provozni odolnosti (nafizeni Evropského parlamentu a Rady (EU)
2022/2554 ze dne 14. prosince 2022.

2. SLUZBY

2.1 ICT sluzby poskytované Infor Zakaznikovi jsou popsany ve Smlouve.

3. UMISTEN]{

3.1 Aby se predeslo pochybnostem, produkéni data Zakaznika jsou ulozena ve vybrané lokalité nasazeni a Infor

nesmi piesouvat zadna produkéni data Zakaznika mimo tuto lokalitu bez pfedchoziho pisemného souhlasu a
pokynl Zakaznika. Na pokyn Zakaznika mize byt omezeny pocet osobnich tidaji vzdalené zpfistupnén
mimo vybrané misto nasazeni za icelem poskytovani podpory a sluzeb Zakaznikovi. Infor bude Zakaznika
pfedem informovat, pokud ma v umyslu zménit umisténi (tj. regiony nebo zeme), kde budou sluzby
poskytovany a kde budou Zékaznicka data uloZena a zpracovana, jak je stanoveno ve Smlouve.

4. BEZPECNOSTNI PROGRAM A SMLOUVY SLA

4.1 Uplatiiuji se opatfeni k fizeni kybernetickych bezpecnostnich rizik popsana vyse v oddilech I1.3 a I1.4. Plati
také zavazky Infor tykajici se reakce na incidenty uvedené v ¢asti I1.6. Aby se pfedeslo pochybnostem,
platebni neschopnost Infor je povaZovana za povinnost vrétit zakaznickd data v ramci poskytovatele
internetovych sluzeb.

4.2 Zavazky Infor tykajici se dostupnosti na urovni sluzeb jsou popsany ve Dohod¢ o tirovni sluZeb na adrese
https://www.infor.com/service-level-description ("SLA"). Zavazky podpory pro konkrétni produkty jsou
popséany ve Objednavkovém Formulati , pokud je to relevantni.
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SKOLICI A OSVETOVE PROGRAMY V OBLASTI BEZPECNOSTI INFORMACNICH A
KOMUNIKACNICH TECHNOLOGII

Pokud Infor v ramci Sluzeb pfistupuje k mistnim sitovym informac¢nim systémtim Zakaznika, mize zakaznik
po pfiméfeném oznameni pozadat, aby se Infor s pfiméfenym predstihem zucastnila jakéhokoli vhodného
programu zvySovani povédomi o bezpeénosti ICT a/nebo $koleni v oblasti digitalni provozni odolnosti, které
Zéakaznik poskytuje nebo provozuje v souvislosti se svym podnikanim ("Skoleni"). V tomto ohledu se strany
dohodly, ze:

(A) Cetnost, natasovani a doba trvani takového $koleni budou predem dohodnuty smluvnimi stranami;
(B) Infor si vyhrazuje pravo ziskat od Zakaznika zpét jeho divodné a fadné vynalozené vydaje; a
© Utast Infor na takovém 8koleni nebude vyzadovat nic, co by mohlo narusit, znemoznit nebo

znemoznit Infor poskytovat ICT sluzby nebo jinak plnit své zavazky vyplyvajici ze Smlouvy.
UKONCENI

Kromé prév na ukonceni stanovenych ve Smlouvé a jinde v téchto podminkach, jak je povoleno v ¢l. 28
Oddil 7 DORA a v souladu s procesem ukonceni uvedenym ve Smlouve, mize Zakaznik ukoncit Smlouvu
zcela nebo ¢astecné pouze v nasledujicich ptipadech: (i) pokud spole¢nost Infor nedokéazala napravit zavazné
poruseni platnych zakoni o kybernetické bezpecnosti a fizeni dat nebo této Prilohy, (ii) pokud Zakaznik
zjisti okolnosti, které jsou povazovany za zptsobilé zmenit vykon ICT sluzeb Infor, véetné podstatnych
zmeén, které maji vliv na Smlouvu nebo situaci Infor, (iii) pokud jsou zjistény prokazané slabiny tykajici se
celkového ftizeni rizik ICT Infor a zejména zptsobu, jakym Infor zajist'uje dostupnost, autenticitu, integritu
a, dtvérnosti udaji, at’ uz jde o osobni Udaje nebo jinak citlivé Udaje, nebo neosobni Udaje, nebo (iv) pokud
pfislusny statni organ jiz nemuze UCinn¢ dohlizet na Zéakaznika v disledku podminek nebo okolnosti
souvisejicich se Infor nebo Smlouvou.

JEDNANI S PRISLUSNYMI ORGANY STATNI SPRAVY

Infor bude plné spolupracovat s ptislusnymi vladnimi organy a organy piislusnymi k feseni krize Zakaznika,
véetné osob jimi jmenovanych.
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