infor

Plan Bezpieczenstwa Informacji

Okres: Niniejszy Plan Bezpieczenstwa Informacji (dalej: ,ISP”) stanowi cze$é¢ Umow sktadaneych Infor przez Klienta
w nich oznaczonego (dalej ,Umowy”). W przypadku sprzecznosci miedzy Umow i ISP, warunki ISP bedg miaty
charakter rozstrzygajacy. Niniejszy ISP okresla podejmowane przez Infor biezace $rodki bezpieczenstwa majgce na
celu zabezpieczenie urzgdzen:
i. sprzetu i konfiguracji oprogramowania systemow,a. wykorzystywanych przez Infor do wspierania:

a. Ustug w chmurze (dla jasnosci Ustugi w chmurze obejmujg W)sparcie,

b.  Ustug Profesjonalnych a takze

c. Wsparcie dotyczagce Oprogramowania typu On-Premise

(jakelkowiek sprzet i konfiguracja oprogramowania systemowego sg zdefiniowane
w niniejszym ISP jako "Systemy", a Ustugi w chmurze, Ustugi Profesjonalne i Wsparcie oprogramowania typu On-
Premise sg facznie zdefiniowane w niniejszym ISP jako "Ustugi"); jak rowniez

li Dane Klienta przekazane Infor:
a. jako dane Klienta, lub
b. dostarczone Infor w celu $wiadczenia Ustug Profesjonalnych i/lub Wspacia z poziomu srodowiska Infor

(wszystkie takie dane sg zbiorczo zdefiniowane w niniejszym ISP jako ,Dane”).

Definicje: Zaczynajace sie wielkg literg terminy uzyte w tym ISP i nie zdefiniowane w tym ISP maja znaczenie
okreslone w Umowie na Oprogramowanie miedzy Infor i Klientem (,Umowa”).

Wylaczenia: Niniejszy ISP nie ma zastosowania do : (i) Ustug Profesjonalnych Infor, gdzie Oprogramowanie typu On-
Premise Klienta jest hostowane przez Infor zgodnie z osobno negocjowang umowg Ustug Profesjonalnych, lub (ii) gdy
Infor Swiadczy ustugi w siedzibie Klienta i/lub ma dostep do systemoéw Klienta. W takich przypadkach Infor bedzie
przestrzega¢ administracyjnych, technicznych i fizycznych warunkoéw Klienta, ustalonych wzajemnie w oswiadczeniu o
pracy, i w zwigzku z takim dostepem do systeméw Klienta, Klient bedzie odpowiedzialny za udzielenie personelowi
Infor uprawnien uzytkownika oraz haset dostgpu do systemow i odwotywanie takich uprawnien i konczenie takiego
dostepu, zgodnie z wtasng oceng Klienta.

Aktualizacje: Zagrozenia bezpieczenstwa jak i $rodki majgce na celu ochrone przed takimi zagrozeniami, stale
ewoluujg, w zwigzku z czym Infor moze w dowolnym momencie zmieni¢ niniejszy ISP nie powiadamiajac Klienta o tym
fakcie, pod warunkiem, ze Infor utrzyma poréwnywalny lub wyzszy ogdlny poziom bezpieczenstwa Systemdw i Danych
Klienta.

1. Ogdlne Standardy Bezpieczenstwa

Infor utrzymuje administracyjne, techniczne i fizyczne zabezpieczenia majgce na celu ochrone Systemow, oraz Danych
Klienta przetwarzanych przez Infor na polecenie Klienta, przed zniszczeniem, utratg, nieuprawnionym dostepem lub
zmiang, ktére to zabezpieczenia sg: (i) nie mniej rygorystyczne niz te utrzymywane przez Infor dla jego wiasnych
informacji o podobnym charakterze; (ii) nie mniej rygorystyczne niz powszechnie przyjete standardy branzowe; oraz
(iii) wymagane przepisami obowigzujgcego prawa.

1.1 Specjalista ds. Bezpieczenstwa

Infor wyznaczyt jednego (lub kilku) specjaliste ds. bezpieczenstwa, odpowiedzialnego za koordynowanie i
monitorowanie srodkéw bezpieczenstwa przewidzianych w niniejszym ISP.

1.2 Kontrola Dostepu

ISP (PL) (based on US November 2024) Strona 1 of 6



Infor wdraza srodki kontroli dostepu do Danych Klienta, w tym nastepujgce:

i. Infor nadaje niepowtarzalny identyfikator kazdej osobie majgcej za posrednictwem komputera dostep do
Danych Klienta.

ii. Infor identyfikuje personel uprawniony do udzielania, zmieniania lub odwotywania dostepu do Danych Klienta
oraz ogranicza dostgp do Danych Klienta na zasadzie najmniejszego uprzywilejowania. Dostep do Danych
Klienta dozwolony jest wylgcznie dla personelu, ktéremu jest on niezbedny (na zasadzie ograniczonego
dostepu) do swiadczenia Subskrybowanych Ustug, przy czym Infor prowadzi i aktualizuje rejestr takiego
personelu. Dostep jest w tym przypadku rejestrowany i monitorowany.

iii. Infor instruuje swdj personel majacy dostep do Danych Klienta, aby konczyt sesje administracyjne jesli
komputery sg pozostawione bez nadzoru.

iv. Infor dezaktywuje konta swoich pracownikow w ramach aplikacji lub repozytoriéw danych zawierajgcych Dane
Klienta z chwilg rozwigzania z nimi stosunku pracy lub ich przeniesienia, lub z chwila, gdy ustaje koniecznos¢
uzyskiwania przez nich dostepu do Danych Klienta. Infor okresowo aktualizuje liste oséb i ustug majgcych
dostep do Danych Klienta i usuwa konta, ktére nie wymagajg juz takiego dostepu. Infor dokonuje takiej
aktualizacji co najmniej dwa razy w roku.

V. Infor nie wykorzystuje, w ramach zadnych Systemoéw, ustalonych przez producenta domysinych haset i innych
parametrow bezpieczenstwa. Infor zezwala, we wszystkich Systemach Infor, na wykorzystanie narzucanych
przez system ,silnych hasel”, zgodnie z powszechnie przyjetymi najlepszymi praktykami branzowymi. Infor
wymaga zachowania w poufnosci wszystkich haset i danych dostepowych oraz nieujawniania ich innym
cztonkom personelu, przy czym Infor dezaktywuje hasta, co do ktérych wiadomo, ze zostaty uszkodzone lub
ujawnione.

Vi. Infor dysponuje mechanizmem ,blokady konta” poprzez wytgczenie konta z dostepem do Danych Klienta po
okreslonej liczbie nastepujgcych kolejno po sobie préb wprowadzenia nieprawidtowego hasta.

Vii. Zdalny dostep do Systemoéw zawierajgcych Dane Klienta wymaga dwustopniowego uwierzytelnienia (np.
wymaga co najmniej dwdch odrebnych stopni identyfikacji uzytkownikow).

1.3 Wiamania - Wykrywanie i Zapobieganie

Infor wykorzystuje system wykrywania wtaman (IDS)/system zapobiegania wtamaniom (IPS) w celu monitorowania
swoich Systeméw i procedur w zakresie naruszen bezpieczenstwa i podejrzanej aktywnosci. Obejmuje on zaréwno
kontrole podejrzanej aktywnosci zewnetrznej (w tym migdzy innymi prob nieuprawnionego sondowania, skanowania
lub wltamania), jak i podejrzanej aktywnosci wewnetrznej (w tym miedzy innymi nieuprawnionego dostepu do
administracji systemu, nieautoryzowanych zmian Systemow, nieprawidiowego korzystania z Systeméw lub ich
kradziez, oraz nieprawidtowego postepowania z Danymi Klienta). Infor okresowo przeglada dzienniki kontroli dostepu
w poszukiwaniu oznak zto$liwego zachowania lub nieuprawnionego dostepu.

1.4 Zapora Sieciowa (ang. Firewall)

Infor utrzymuje technologie zapory sieciowej majacej na celu ochrong Danych Klienta dostepnych z poziomu sieci
Internet.

1.5 Aktualizacje

Infor na biezgco aktualizuje Systemy poprzez wprowadzanie ulepszen, aktualizacji, a takze odpluskwianie i wydawanie
nowych wersji.

1.6 Szyfrowanie Danych

e W trakcie przesylania za posrednictwem sieci publicznych Dane Klienta sg szyfrowane za pomoca, co
najmniej, protokotu TLS 1.2 lub jego logicznego nastepcy.

e  Gdy Dane Klienta znajdujg sie w stanie spoczynku w zasobach Systeméw sg one szyfrowane za pomocg, co
najmniej, protokotu 256-bitowego protokotu AES lub jego logicznego nastepcy.

1.7 Zarzadzanie Tozsamos$ciami
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Infor doskonali model podziatu bezpieczehstwa w celu rozproszenia kwestii bezpieczehstwa. Infor ma mozliwosé
stowarzyszania aplikacji w ramach Systeméw z dostawca tozsamosci po stronie Klienta.

1.8 Ztosliwe Oprogramowanie

Infor utrzymuje powszechnie przyjety branzowy standard w zakresie oprogramowania przeciw ztosliwemu
oprogramowaniu i oprogramowania antywirusowego oraz, w miare mozliwosci, wykorzystuje funkcje ochrony w czasie
zblizonym do rzeczywistego w ramach staran, aby Ustugi w chmurze nie zawieraty ,bomb czasowych”, ,robakow
komputerowych”, ,wirusow”, ,koni trojanskich”, ,kodéw ochronnych”, ,kluczy niszczgcych dane” oraz innych metod
programowania majgcych na celu (i) w odniesieniu do Ustug w chmurze, modyfikowaé, usuwa¢, uszkadzac,
dezaktywowac lub wytgcza¢ Dane Klienta lub uniemozliwia¢ lub ogranicza¢ dostep Klienta do Danych Klienta lub (i)
w odniesieniu do Oprogramowania typu On-Premise, modyfikowa¢, usuwac, uszkadzaé, dezaktywowac lub wytgczac
dane Klienta w ramach Oprogramowania typu On-Premise..

1.9 Bezpieczenstwo Fizyczne.
Obiekty, w ktérych znajdujg sie Systemy:

(a) zostang zaprojektowane tak, aby wytrzyma¢ niekorzystne warunki pogodowe i inne zasadnie dajgce sie
przewidzie¢ warunki atmosferyczne;

(b) zostang zaopatrzone w stosowne fizyczne zabezpieczenia srodowiskowe w celu ochrony systemoéw przed
uszkodzeniem spowodowanym dymem, wysokimi temperaturami, woda, ogniem, wilgotno$cig i wahaniami
zasilania;

(c) beda wspierane przez lokalne systemy zasilania zapasowego; oraz

(d) zostang wyposazone w odpowiednie $rodki kontrolne zaprojektowane tak, aby zapewni¢, ze fizyczny dostep
do obiektu bedzie mie¢ wytgcznie uprawniony personel.

2. Audyt
2.1 Prawa w zakresie Audytu

W ramach programu nadzoru nad dostawcami Klient, oraz (jesli dotyczy) organ regulacyjny, moze zazgda¢, raz do
roku w formie audytu korespondencyjnego (ij. kwestionariusza zgodnego z normg ISO 27001), przedstawienia przez
Infor dokumentacji proceduralnej dotyczgcej obowigzujacego programu, proceséw i kontroli bezpieczenstwa informacii.
Infor wyraza zgode, ze w miare dostepnosci takiej dokumentaciji proceduralnej przedstawi on takg dokumentacje, jakiej
Klient zasadnie zazgda pod warunkiem, ze (a) nie zagraza ona poufnosci, integralnosci lub dostepnosci danych lub
ustug innych klientéw Infor lub (b) nie narusza ona poufnosci, integralnosci lub dostepnosci danych lub ustug stron
trzecich $wiadczacych Subskrybowane Uslugi na rzecz klienta w imieniu Infor. Dokumentacja proceduralna
przedstawiona przez Infor nie bedzie zawiera¢ materiatu dowodowego (przyktadowo, miedzy innymi, dowodéw odbycia
szkolen, dowoddw przeprowadzenia testow, wynikdéw ocen ryzyka). Infor odpowie na kwestionariusz w ciagu
trzydziestu (30) dni; zas w razie niemoznosci dochowania tego terminu, Infor bedzie wspotpracowaé z Klientem w celu
uzgodnienia terminu jego wypetnienia. Wszelkg taka dokumentacje poczytuje sie jako Informacje Poufne Infor. Infor
nie wezmie pod uwage ustalen Klienta wynikajgcych z takiego audytu korespondencyjnego.

2.2 Audyt Zewnetrzny

Raz w ciggu kazdego 12-miesigcznego okresu w trakcie Okresu Subskrypciji Infor, na wtasny koszt, zatrudni nalezycie
wykwalifikowanego niezaleznego audytora do przeprowadzenia kontroli projektu i wydajnosci operacyjnej
zdefiniowanych przez Infor celéw i czynnosci kontrolnych w zwigzku z Ustugami w chmurze (z wyjatkiem Wsparcia).
Infor sprawi, ze taki audytor sporzgdzi sprawozdanie raportu SOC | Typ 2 dla wszystkich Ustug w chmurze oraz,
wytgcznie dla Ustug w chmurze dla multi-tenant, raportu SOC Il Typ 2 (zwanych fgcznie "Raportem z Audytu”). Klient
moze udostepni¢ kopie takiego Raportu z Audytu swoim audytorom i organom regulacyjnym, pod warunkiem, ze
audytorzy i organy regulacyjne zostang poinformowani, ze taki Raport z Audytu stanowi Informacje Poufne Infor i musi
by¢ odpowiednio chroniony.

Dodatkowo, raz w ciggu kazdego 12-miesiecznego okresu w trakcie Okresu Subskrypc;ji Infor, na wtasny koszt, zatrudni
nalezycie wykwalifikowanego niezaleznego audytora do przeprowadzenia kontroli bezpieczenstwa informacji w
zwigzku z Ustugami w chmurze dla niektérych Ustug w chmurze w modelu multi-tenant wymienionych w trust.infor.com
zgodnie z normg ISO 27001. Infor sprawi, ze taki audytor sporzadzi sprawozdanie zgodne z norma International

ISP (PL) (based on US November 2024) Strona 3 of 6



Organization for Standardization (ISO) 27001. Sprawozdanie z audytu nie zostanie przekazane Klientowi, aczkolwiek
Klient moze w dowolnej chwili uzyska¢ egzemplarz wydanego w zwigzku z audytem certyfikatu dostepnego na stronie
Infor poswieconej bezpieczenstwu ustug w chmurze (trust.infor.com). W tresci certyfikatu wskazane zostanie
Subskrybowane Oprogramowanie, ktérego sprawozdanie dotyczy. W ramach wspomnianej certyfikacji ISO 27001 Infor
dysponuje podrecznikiem dotyczgcym Systemu Zarzgdzania Bezpieczenstwem Informacji dla Subskrybowanego
Oprogramowania objetego certyfikatem oraz dla zwigzanych z nim Subskrybowanych Ustug w celu zapewnienia
ochrony, poufnosci, integralnosci i dostepnosci zasobow Infor wykorzystywanych do $wiadczenia takich Ustug.

Dodatkowe certyfikaty stron trzecich sg udostepnione na trust.infor.com.

3. Dodatkowe certyfikaty stron trzecich sg dostepne na trust.infor.com.Zarzadzanie Zmiang dla Ustug w
chmurze

Infor przestrzega proceséw kontroli zmiany, ktérym podlega identyfikacja i wdrazanie zmian w ramach zasobow Infor
wykorzystywanych do $wiadczenia Ustug w chmurze w celu zapobiezenia niechcianym zmianom kodu zrédtowego
aplikaciji, interfejsow, systemow operacyjnych lub zmianom zaplecza technicznego danych w ramach istniejgcych
obszaroéw i tabel. Wszelkie Zzgdane zmiany zasobow Infor wykorzystywanych do $wiadczenia Ustug w chmurze muszg
by¢ zgodne z procesem kontroli wdrazania zmiany. Infor dokumentuje i przechowuje szczegétowg dokumentacje w
zakresie zgodnosci z tym procesem, przykladowo system nadawania numeréw podejmowanych czynnosci, a takze
dokumentacje procedur testowych dla dowolnej zmiany, w tym migdzy innymi terminy i godziny wprowadzania takich
zmian oraz opisy ich charakteru.

4. Segregacja Danych Klienta; Brak Eksploatacji
4.1 Segregacja

Dane Klienta przechowywane sg w sposob logicznie odseparowany od danych Infor i od danych innych klientow Infor
poprzez zastosowanie odpowiednich srodkéw technicznych.

4.2 Brak Eksploataciji; Statystyki Zbiorcze

Dane Klienta poczytuje sie jako Informacje Poufne Klienta, zas Klient pozostaje witascicielem wszelkich praw
rzeczowych wzgledem Danych Klienta. Infor nie bedzie w sposéb komercyjny eksploatowa¢ Danych Klienta i nie
uzyska dostgpu do Danych Klienta w innym zakresie niz wymaganym do Swiadczenia Ustug oraz do wykonania
zobowigzan wynikajacych z Umowy.

Infor moze gromadzi¢ Statystyki Zbiorcze, ktére pozostajg wylgczng wtasnoscig Infor i ktdrych nie poczytuje sie jako
Dane Klienta. ,Statystyki Zbiorcze” oznaczajg dane statystyczne oraz informacje dotyczace wydajnosci, wygenerowane
przez instrumenty i systemy rejestrujgce, dotyczace korzystania przez Klienta z Ustug oraz ich obstugi.

5. Zarzadzanie Zasobami
W Infor obowigzuje formalny proces zarzadzania zasobami, ktéry obejmuje

e prowadzenie ewidencji zasobdw wykorzystywanych do $wiadczenia Ustug (dalej: ,Zasoby”), ustalanie jasnej
struktury wlasnosci Zasobow i kontroli nad nimi, mozliwos¢ identyfikacji Zasobow,

e zarzadzanie zwrotami, niszczeniem i usuwaniem Danych Klienta z odnosnych Zasobéw; oraz

e procedury zaprojektowane w celu ochrony Zasob6w przed zagrozeniami i podatnoscig na nie, zaréwno
wewnetrznymi, jak i zewnetrznymi, zamierzonymi i nieumysinymi.

6. Skanowanie pod katem podatnosci na zagrozenia i testy penetracyjne

W Infor obowigzujg procesy zarzadzania podatnoscig na zagrozenia polegajgce na skanowaniu pod kgtem ryzyka
wynikajgcego z eksploatacji opublikowanych lub zidentyfikowanych wad lub stabych punktéw, ktére mogg by¢
wykorzystane (nieumysinie lub celowo) i moga skutkowac uszkodzeniem Systemdw lub nieuprawnionym dostepem do
nich (dalej: ,Podatnosé na Zagrozenia”). Infor zajmie sie Podatno$ciami na Zagrozenia w powszechnie przyjetych w
branzy standardowych terminach. Infor zaradzi skutkom zaistnienia Podatno$ci na Zagrozenia, lub je zniweluje, w
sposéb wspotmierny do ryzyka, jakie takie Podatnosci na Zagrozenia ze sobg niosa, w zdefiniowanych przez Infor
ramach zgodnych z powszechnie przyjetymi standardami branzowymi.
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Infor co roku, na wiasny koszt, zleci stronie trzeciej wykonanie testéw penetracyjnych wedtug powszechnie przyjetych
w branzy standardowych metodologii, w tym obejmujgcych przeprowadzane przez cztowieka testy reczne, w celu oceny
Ssrodkéw kontroli w ramach systeméw wspotdzielonych w modelu multi-tenant bezpieczenstwa Systemow zgodnie z
powszechnie przyjetymi standardowymi metodologiami branzowymi.

Dla Subskrybowanego Oprogramowania w modelu multi-tenant oceny w ramach testéow bezpieczenstwa, w tym
skanowanie kodéw zrdédiowych i skanowanie pod katem Podatnosci na Zagrozenia, przeprowadzane sg przed
wydaniem kodu i podczas catego cyklu zycia produktu stanowigcego Uslugi w chmurze (tj. w $rodowiskach
deweloperskich i produkcyjnych) w celu zidentyfikowania potencjalnych Podatnosci na Zagrozenia, ktérym nalezy
zaradzi¢ lub ktore nalezy zniwelowac. Testy penetracyjne wykonywane sg co roku w Systemach w modelu multi-tenant
w celu zidentyfikowania Podatnosci na Zagrozenia, ktérym nalezy zaradzi¢ lub ktére nalezy zniwelowac.

7. Reakcja na Incydenty Naruszenia Bezpieczenstwa Informacji

W razie powziecia przez Infor informacji o tym, ze Dane zostaty wykorzystane lub ujawnione w sposéb niezgodny z
niniejszym ISP, lub Ze istnieje uzasadnione podejrzenie, ze mogto do tego dojs¢ (dalej: ,Incydent Naruszenia
Bezpieczenstwa Informacji”), wowczas Infor: (i) bezzwlocznie (zas w kazdym przypadku w ciggu 48 godzin od
powzigcia informacji o takim Incydencie Naruszenia Bezpieczenstwa Informacji) powiadomi afektowanego Klienta o
zaistnieniu takiego Incydentu Naruszenia Bezpieczenstwa Informacji; (i) zbada i przeprowadzi zasadne analizy
przyczyny (lub przyczyn) takiego Incydentu Naruszenia Bezpieczenstwa Informacii; (iii) bedzie na biezgco informowac
Klienta o przebiegu toczacego sie badania; (iv) opracuje i wdrozy odpowiedni plan zaradzenia przyczynie takiego
Incydentu Naruszenia Bezpieczenstwa Informacji w zakresie, w jakim Infor ma na takg przyczyne wptyw; oraz (v)
bedzie wspotpracowaé z Klientem przy zasadnych prowadzonych przez Klienta badaniach lub dazeniach Klienta do
spetnienia wszelkich wymogdw informacyjnych i regulacyjnych majacych zastosowanie do takiego Incydentu
Naruszenia Bezpieczenstwa Informacji. Na zadanie Klienta, oraz na jego koszt, w razie zaistnienia Incydentu
Naruszenia Bezpieczenstwa Informacji, Infor przedstawi Klientowi (w zakresie dozwolonym przepisami
obowigzujgcego prawa i z zastrzezeniem zachowania odpowiedniego poziomu poufnosci) egzemplarze dokumentacji
aktywnosci odnosnych Systeméw (wytacznie w odniesieniu do Incydentu Naruszenia Bezpieczehnstwa Informaciji
dotyczacego Klienta) do wykorzystania podczas wszelkich postepowan prawnych lub przed organami regulacyjnymi,
ktérych Klient jest strong lub podczas wszelkich toczacych sie wzgledem Klienta postepowarn wyjasniajgcych
prowadzonych przez organy panstwowe.

8. Rejestracjai Monitorowanie

Infor monitoruje swoje zasoby wykorzystywane do s$wiadczenia Subskrybowanych Ustug wykorzystujac zestaw
narzedzi skonfigurowanych pod katem zarzgdzania rejestrami i alertami. Wpisy w rejestrach sg zabezpieczone
fizycznie i wirtualnie w celu zapobiezenia manipulowaniu nimi. Informacje wrazliwe i hasta nigdy nie sg rejestrowane.
Oprocz przechwytywania informacji zwigzanych z ustugami, narzedzia monitorujgce umozliwiajg administratorom
Sledzenie aktywnosci uzytkownikdw wchodzacych do systemu i wychodzgcych z niego.

9. Bezpieczenstwo Zasobéw Ludzkich

Personel Infor $wiadczacy Subskrybowane Ustugi podlega zobowigzaniom w zakresie poufnosci, jest zaznajomiony z
rodzajami zagrozen i obaw w zwigzku z bezpieczenstwem informacji, co najmniej raz do roku przechodzi ogoine
szkolenie w zakresie bezpieczenstwa, oraz dysponuje sprzetem umozliwiajgcym wspieranie obowigzujgcych w
organizacji polityk bezpieczenstwa informacji, zaréwno ogdlnych, jak i zwigzanych konkretnie z zajmowanymi
stanowiskami.

10. Kontrola Urzadzen Koncowych (Laptopow, Stanowisk Pracy, Urzadzen Mobilnych Infor)

Infor wdraza powszechnie przyjete branzowe praktyki w zakresie bezpieczenstwa w celu ochrony urzadzen
koncowych, w tym automatyzacje zarzadzania tatkami oprogramowania dla aplikacji i systemoéw operacyjnych oraz
ochrone antywirusowa.

11. Zwrot Danych i ich Niszczenie
11.1. Zwrot

Z chwilg zakonczenia swiadczenia lub wygasniecia Ustug w chmurze, Infor bezzwtocznie (w ciggu 3-5 dni roboczych
od otrzymania od Klienta pisemnego zadania poprzez wystanie standardowego zgtoszenia do Pomocy Technicznej)
udostepni Klientowi wszystkie Dane Klienta w formie wyciggu z zasobdéw natywnej bazy danych za posrednictwem
ustugi bezpiecznego przesytania plikow. Przed zakonczeniem, Klient ma dostep do Danych Klienta poprzez interfejsy
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aplikacji i Infor zwréci na zadanie Klienta, poprzez portal wsparcia kopii danych z kopii zapasowej nie wiecej niz dwa
razy w ciggu 12 miesiecy; wszelkie dodatkowe zgdania podlegajg opfatom. Kopie zapasowe danych zostang
dostarczone w formacie natywnego eksportu bazy danych za posrednictwem bezpiecznej ustugi przesytania plikow
Infor.

11.2. Zniszczenie

Z wyjatkiem przypadkow, w ktérych Klient zazgdat Pomocy w Przejsciu, Infor trwale usunie wszystkie (dostepne online
lub w sieci) instancje Danych Klienta w ciggu 35 dni od zakonczenia lub wygas$nigcia Ustug w Chmurze zgodnie z NIST
800-88. Dane przekazane do Infor w celu $wiadczenia wsparcia (np. poprzez zgloszenie wsparcia zarejestrowane w
portalu Wsparcia) sg usuwane po pieciu latach od daty zamkniecia zgtoszenia incydentu. Imie i dane kontaktowe klienta
(np. adres e-mail, imie i numer telefonu uzytkownika) uzywane do zarzadzania cyklem zycia zgtoszenia Wsparcia sg
dezaktywowane i zanonimizowane po zakohczeniu Wsparcia.

Podwykonawcy

Podwykonawcy Infor realizujgcy dostawy towardow lub swiadczgcy ustugi na rzecz Infor w zakresie swiadczonych przez
Infor Ustug czynig to na warunkach zblizonych do tych, ktore sa okreslone w niniejszym ISP. Przed zatrudnieniem
zewnetrznego podwykonawcy do $wiadczenia dowolnych przewidzianych w niniejszym ISP Ustug, Infor z nalezytg
starannoscig zweryfikuje takiego zewnetrznego podwykonawce w celu zapewnienia, ze jest on w stanie wykonac¢
przewidziane w niniejszym ISP zobowigzania w zakresie poufnosci i bezpieczenstwa. Infor odpowiada za wszystkie
dziatania podejmowane przez swoich podwykonawcow wspierajgcych swiadczenie Ustug.

Wytgczenie odpowiedzialnosci: Do nastepujgcych produktéw mogg mie¢ zastosowanie dodatkowe lub inne warunki w
zakresie bezpieczenstwa: Anael (SaaS) (France); Acumen Invest (Infor Trade Promotions Management) i Acumen
Radar (Infor Strategic Pricing Management), Nexus AppXpress (SaaS), Nexus Live Visibility (SaaS), Nexus Factory
Management (SaaS), Nexus Inventory Management (SaaS), Nexus Supply Chain Finance (SaaS), Nexus Supply
Collaboration (SaaS), Nexus Transportation Management (SaaS), Nexus Supply Chain Visibility (SaaS), Nexus
Procure to Pay (SaaS), Nexus Supply Chain Intelligence (SaaS); BPCS/LX , XA, System 21 ( SaaS).
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