infor

Plan Bezpieczenstwa Informaciji

Zakres: Niniejszy Plan Bezpieczenstwa Informacji (dalej: ,Plan Bezpieczenstwa Informac;ji”) stanowi
czes¢ Umow zawartych przez Klienta z Infor (dalej tacznie: ,,Umowy”). W przypadku sprzecznosci lub
niespdjnosci pomiedzy warunkami niniejszego Planu Bezpieczenstwa Informacji a innymi
postanowieniami Umodw, niniejszy Plan Bezpieczenstwa Informacji ma charakter rozstrzygajacy.
Niniejszy Plan Bezpieczenstwa Informacji okresla stosowane obecnie przez Infor srodki
bezpieczenstwa majgce na celu zabezpieczenie, w odniesieniu do wszystkich Klientéw co do zasady:

i. sprzetu, urzadzen oraz konfiguracji oprogramowania systemowego, przy wykorzystaniu
ktorych Infor $wiadczy:

a. Ustugi w Chmurze (dla jasnosci, Ustugi w Chmurze obejmujg Wsparcie),
b. Ustugi Profesjonalne, oraz
c. Wsparcie dotyczgce Oprogramowania Instalowanego Lokalnie,

(wszelki taki sprzet, urzadzenia oraz konfiguracja oprogramowania systemowego sg tacznie
zdefiniowane w niniejszym Planie Bezpieczenstwa Informacji jako ,Systemy”, a Ustugi w
Chmurze, Ustugi Profesjonalne oraz Wsparcie dotyczace Oprogramowania Instalowanego
Lokalnie sg tgcznie zdefiniowane w niniejszym Planie Bezpieczenstwa Informacji jako
,Ustugi”); jak rowniez

ii. Danych Klienta przekazanych Infor:

a. jako Dane Klienta, lub
b. przekazanych Infor w celu $wiadczenia Ustug Profesjonalnych i/lub Wsparcia z
poziomu Srodowiska Infor,

(wszelkie takie dane sg facznie zdefiniowane w niniejszym Planie Bezpieczeristwa Informacji
jako ,,Dane”).

Definicje: Pojecia zapisane wielkg literg, uzyte w niniejszym Planie Bezpieczenstwa Informacji, a
niezdefiniowane w jego tresci, majg znaczenie nadane im w Umowie Oprogramowania zawartej
pomiedzy Infor a danym Klientem (dalej: ,,Umowa”).

Wytaczenia: Niniejszy Plan Bezpieczedstwa Informacji nie ma zastosowania: (i) do uzgodnien
dotyczacych Ustug Profesjonalnych Infor, w ramach ktérych Oprogramowanie Instalowane Lokalnie
Klienta jest hostowane przez Infor na podstawie odrebnie wynegocjowanej umowy dotyczacej Ustug
Profesjonalnych, lub
(ii) w przypadku, gdy Infor swiadczy ustugi w siedzibie Klienta i/lub uzyskuje dostep do systemow
Klienta. W takich przypadkach Infor bedzie przestrzega¢ administracyjnych, technicznych i fizycznych
wymogoéw Klienta, uzgodnionych przez Strony w odpowiednim zleceniu, a w zwigzku z takim
dostepem do systemow Klienta Klient bedzie odpowiedzialny za nadawanie personelowi Infor
uprawnien uzytkownika i haset umozliwiajgcych dostep do jego systemdw, jak réwniez za cofanie
takich uprawnien oraz zakonczenie takiego dostepu, zgodnie z wtasng oceng Klienta.

Aktualizacje: Zagrozenia bezpieczenstwa oraz srodki stuzace ochronie przed takimi zagrozeniami stale
ewoluujg, a Infor moze w kazdym czasie zmieni¢ niniejszy Plan Bezpieczenstwa Informacji bez
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uprzedniego powiadomienia Klienta, pod warunkiem ze Infor utrzyma poréwnywalny lub wyzszy,
catosciowy poziom bezpieczeristwa w odniesieniu do Systemdw i Danych.

1. Ogdlne standardy bezpieczenstwa

Infor stosuje administracyjne, techniczne i fizyczne zabezpieczenia majgce na celu ochrone Systemodw
i Danych przed zniszczeniem, utratg, nieuprawnionym dostepem lub zmiana, ktére sa: (i) nie mniej
rygorystyczne niz zabezpieczenia stosowane przez Infor w odniesieniu do wtasnych informacji o
podobnym charakterze; (ii) nie mniej rygorystyczne niz powszechnie przyjete standardy branzowe;
oraz (iii) wymagane przez Obowigzujagce Przepisy Prawa. Infor nie ponosi odpowiedzialnosci za
systemy operacyjne oséb trzecich oraz produkty i ustugi wspoétdziatajgce z Systemami, ktére Klient (a)
opracowuje lub zleca ich opracowanie na wtasny uzytek, lub (b) licencjonuje na warunkach wtasciwych
dla takich osdb trzecich.

1.1. Specjalisci ds. bezpieczenstwa

Infor wyznaczyt co najmniej jednego specjaliste ds. bezpieczenstwa odpowiedzialnego za
koordynowanie i monitorowanie $rodkéw bezpieczernstwa okreslonych w niniejszym Planie
Bezpieczenstwa Informacji.

1.2. Kontrola dostepu
Infor wdraza mechanizmy kontroli dostepu do Danych, obejmujgce miedzy innymi nastepujace srodki:

i Infor przypisuje unikalny identyfikator kazdej osobie posiadajgcej komputerowy dostep
do Danych.

ii. Infor wskazuje personel uprawniony do nadawania, zmiany lub cofania dostepu do
Danych oraz ogranicza dostep do Danych zgodnie z zasadg minimalnych uprawnien.
Dostep do Danych jest przyznawany wytacznie personelowi, ktéry musi go posiadaé w celu
Swiadczenia Ustug, a Infor prowadzi i aktualizuje rejestr takiego personelu. Dostep do
Danych jest rejestrowany i monitorowany.

iii. Infor zobowigzuje personel Infor posiadajgcy dostep do Danych do wytaczania ses;ji
administracyjnych w przypadku pozostawienia komputeréw bez nadzoru.

iv. Infor dezaktywuje konta pracownikéw Infor w aplikacjach lub repozytoriach danych
zawierajgcych Dane w przypadku rozwigzania stosunku pracy, przeniesienia pracownika
lub ustania potrzeby dostepu do takich Danych. Infor regularnie dokonuje przegladu listy
0s0b i ustug posiadajgcych dostep do Danych oraz usuwa konta, ktdre nie wymagajg juz
takiego dostepu. Infor przeprowadza taki przeglad co najmniej dwa razy w roku.

V. Infor nie stosuje domysinych haset producenta ani innych domysinych parametréw
bezpieczenstwa w Zzadnych Systemach. Infor wymaga stosowania wymuszanych
systemowo ,,silnych haset” zgodnie z powszechnie przyjetymi najlepszymi praktykami
branzowymi we wszystkich Systemach Infor. Infor wymaga zachowania poufnosci
wszystkich haset i danych uwierzytelniajgcych oraz zakazuje ich wspétdzielenia pomiedzy
personelem, a takze dezaktywuje hasta, co do ktérych wiadomo, ze zostaty naruszone lub

ujawnione.

Vi. Infor stosuje mechanizm ,blokady konta” poprzez dezaktywacje kont z dostepem do
Danych po przekroczeniu okreslonej liczby kolejnych nieprawidtowych préb podania
hasta.
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vii.  Zdalny dostep do Systemdéw zawierajagcych Dane wymaga uwierzytelniania
dwusktadnikowego (tj. zastosowania co najmniej dwdch odrebnych czynnikéw
identyfikujacych uzytkownika).

1.3. Wykrywanie i zapobieganie wltamaniom

Infor wykorzystuje system wykrywania wtaman/system zapobiegania wtamaniom (IDS/IPS) do
monitorowania swoich Systemdw oraz procedur pod katem naruszen bezpieczenstwa, naruszen zasad
oraz podejrzanej aktywnosci. Obejmuje to podejrzang aktywnos¢ zewnetrzng (w tym miedzy innymi
nieuprawnione préby sondowania, skanowania lub wtfamania) oraz podejrzang aktywnosc
wewnetrzng (w tym miedzy innymi nieuprawniony dostep administratora systemu, nieuprawnione
zmiany w Systemach, niewtfasciwe wykorzystanie Systeméw lub ich kradziez, badz niewtasciwe
obchodzenie sie z Danymi). Infor regularnie dokonuje przegladu dziennikéw dostepu pod katem oznak
ztosliwego dziatania lub nieuprawnionego dostepu.

1.4. Zapora sieciowa

Infor wdrozyt i utrzymuje technologie zapory sieciowej majace na celu ochrone Danych dostepnych z
Internetu.

1.5. Aktualizacje

Infor na biezgco aktualizuje Systemy poprzez wdrazanie ulepszen, aktualizacji, poprawek btedéw oraz
nowych wersji.

1.6. Szyfrowanie danych

i Podczas transmisji przez sieci publiczne Dane sg szyfrowane co najmniej przy uzyciu TLS
1.2 lub jego logicznego nastepcy.

ii. Podczas przechowywania Danych w Systemach Dane s3 szyfrowane co najmniej przy
uzyciu AES 256-bit lub jego logicznego nastepcy (z wyjatkiem incydentow Wsparcia
dotyczacych odsprzedawanych przez Infor rozwigzan IBM z Serii i lub Platformy Z).

1.7. Zarzadzanie tozsamoscia

Infor wykorzystuje model wspétdzielonego bezpieczerstwa w celu podziatu odpowiedzialnosci za
zarzadzanie tozsamoscia. Infor posiada mozliwos¢ federacji aplikacji w ramach Systemoéw z dostawcg
zarzadzania tozsamoscig Klienta do celéw uwierzytelniania.

1.8. Ziosliwe oprogramowanie

Infor utrzymuje oprogramowanie przeciw oprogramowaniu ztosliwemu/oprogramowanie
antywirusowe zgodne z powszechnie przyjetymi standardami branzowymi oraz, w mozliwym zakresie,
wykorzystuje funkcje ochrony dziatajgce niemal w czasie rzeczywistym, aby Swiadczy¢ Ustugi w
Chmurze lub dostarczaé¢ Oprogramowanie Instalowane Lokalnie, ktére nie zawierajg ,bomb
czasowych”, ,robakéow”, ,wiruséw”, ,koni trojanskich”, , kodéw ochronnych”, ,kluczy niszczgcych
dane” ani innych mechanizméw programistycznych majgcych na celu: (i) w odniesieniu do Ustug w
Chmurze — modyfikowanie, usuwanie, uszkadzanie, dezaktywowanie lub wytgczanie Danych Klienta
albo uniemozliwianie lub ograniczanie Klientowi dostepu do Danych Klienta; lub (ii) w odniesieniu do
Oprogramowania Instalowanego Lokalnie — modyfikowanie, usuwanie, uszkadzanie, dezaktywowanie
lub wytaczanie Danych Klienta znajdujgcych sie w Oprogramowaniu Instalowanym Lokalnie.
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1.9. Bezpieczenstwo fizyczne
Obiekty, w ktérych znajdujg sie Systemy:

i sg zaprojektowane konstrukcyjnie w sposéb umozliwiajgcy wytrzymanie niekorzystnych
warunkéw pogodowych oraz innych racjonalnie przewidywalnych zjawisk naturalnych;

ii. posiadajg odpowiednie fizyczne zabezpieczenia Srodowiskowe pomagajgce chronic
Systemy przed uszkodzeniami zwigzanymi z dymem, cieptem, wodg, ogniem, wilgotnoscia
lub wahaniami zasilania elektrycznego;

iii.  sg wyposazone w lokalne awaryjne systemy zasilania; oraz

iv. posiadajg odpowiednie mechanizmy kontrolne majgce zapewnié, ze fizyczny dostep do
obiektu majg wytgcznie osoby upowaznione.

2. Audyt
2.1. Prawa do audytu

W ramach programu nadzoru nad dostawcami Klient oraz (jezeli ma to zastosowanie) wtasciwy organ
regulacyjny mogg raz w roku zwrdci¢ sie, w formie audytu korespondencyjnego (tj. kwestionariusza
opartego na normie I1SO 27001), o dokumentacje proceduralng dotyczgcg programu bezpieczenstwa
informacji, proceséw i mechanizméw kontrolnych Infor. Infor uzgadnia, ze w zakresie, w jakim taka
dokumentacja proceduralna jest fatwo dostepna, przekaze dokumentacje, o ktérg Klient zasadnie
wystapi, o ile dokumentacja taka: (a) nie zagraza poufnosci, integralnosci lub dostepnosci danych albo
ustug innych klientéw Infor; lub (b) nie narusza poufnos¢, integralnos$¢ lub dostepnos¢ danych albo
ustug 0sdb trzecich swiadczgcych Ustugi na rzecz Klienta w imieniu Infor. Dokumentacja proceduralna
przekazywana przez Infor nie obejmuje materiatdw dowodowych (na przyktad miedzy innymi
potwierdzen szkolen, potwierdzen testéw, wynikow ocen ryzyka). Infor udzieli odpowiedzi na
kwestionariusz w terminie 30 dni. Jezeli dotrzymanie tego terminu nie bedzie mozliwe, Infor podejmie
wspotprace z Klientem w celu uzgodnienia wzajemnie akceptowalnego, rozsgdnego terminu
zakonczenia procesu. Wszelka taka dokumentacja stanowi Informacje Poufne Infor. Infor nie bedzie
uwzgledniaé ustalen Klienta wynikajacych z takiego audytu korespondencyjnego.

2.2. Audyt strony trzeciej

Raz w kazdym 12-miesiecznym okresie trwania Okresu Subskrypcji Infor, na wiasny koszt i wiasny
rachunek, zaangazuje nalezycie wykwalifikowanego, niezaleznego audytora w celu przeprowadzenia
przegladu projektu oraz skutecznosci operacyjnej zdefiniowanych celéw kontrolnych i dziatan
kontrolnych Infor w zwigzku z Ustugami w Chmurze (z wytgczeniem Wsparcia). Infor zapewni
sporzgdzenie przez takiego audytora raportu SOC | Type 2 dla wszystkich Ustug w Chmurze oraz,
wyltgcznie dla wielodostepnych Ustug w Chmurze, raportu SOC Il Type 2 (dalej facznie: ,Raport z
Audytu”). Raport z Audytu stanowi Informacje Poufne Infor, lecz jest dostepny dla Klienta za
posrednictwem Portalu Wsparcia Infor. Klient moze udostepni¢ kopie takiego Raportu z Audytu
swoim audytorom i organom regulacyjnym, pod warunkiem poinformowania tych audytoréw i
organdw regulacyjnych, ze Raport z Audytu stanowi Informacje Poufne Infor i musi by¢ odpowiednio
chroniony.

Ponadto Infor corocznie, na wtasny koszt i wtasny rachunek, zaangazuje nalezycie wykwalifikowanego,
niezaleznego audytora w celu przeprowadzenia przegladu bezpieczenstwa informacji w zwigzku z
okreslonymi wielodostepnymi Ustugami w Chmurze wskazanymi na trust.infor.com, jak réwniez
Wsparciem zaréwno dla Oprogramowania Instalowanego Lokalnie, jak i Ustug w Chmurze, w kazdym
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przypadku zgodnie z normg ISO 27001 Miedzynarodowej Organizacji Normalizacyjnej. Infor zapewni
sporzgdzenie przez takiego audytora raportu zgodnie z tg norma. Raport z audytu nie bedzie dostepny
dla Klienta, Klient moze jednak w kazdym czasie uzyska¢ kopie wydanego certyfikatu za
posrednictwem strony bezpieczeristwa chmury Infor (trust.infor.com). Certyfikat bedzie wskazywac
oprogramowanie objete raportem. W ramach tej certyfikacji ISO 27001 Infor utrzymuje podrecznik
Systemu Zarzadzania Bezpieczenstwem Informacji dotyczacy oprogramowania objetego certyfikacja
oraz powigzanego Wsparcia, co pomaga zapewni¢ ochrone, poufnos$é, integralnos¢ i dostepnosé
zasobéw Infor wykorzystywanych do swiadczenia takich Ustug.

Dodatkowe certyfikacje stron trzecich sg dostepne na stronie trust.infor.com.
3. Zarzadzanie zmiang w odniesieniu do Ustug w Chmurze

Infor stosuje proces kontroli zmian regulujacy identyfikowanie i wdrazanie zmian w zasobach
wykorzystywanych do $wiadczenia Ustug w Chmurze przez Infor, w celu zapobiegania niepozgdanym
zmianom w kodzie zrédtowym Aplikacji, interfejsach, systemach operacyjnych lub zmianom zaplecza
dotyczacym danych w istniejgcych polach i tabelach. Wszystkie zgtaszane zmiany dotyczgce zasobdow
wykorzystywanych do $wiadczenia Ustug w Chmurze przez Infor muszg podlegaé procesowi kontroli
zmian wdrozeniowych. Infor dokumentuje i przechowuje szczegdétowa dokumentacje potwierdzajaca
zgodnosé z tym procesem, takg jak system zgtoszeniowy oraz zapisy procedur testowych dotyczacych
kazdej zmiany, w tym miedzy innymi date i godzine kazdej takiej zmiany oraz opis jej charakteru.

4. Rozdzielenie Danych; Zakaz wykorzystywania
4.1. Rozdzielenie

Dane sg utrzymywane w logicznym odseparowaniu od danych Infor oraz danych innych klientéw Infor
przy zastosowaniu odpowiednich sSrodkéw technicznych.

4.2. Zakaz wykorzystywania; Zagregowane Statystyki

Dane stanowig Informacje Poufne Klienta, a Klientowi przystugujg wszelkie prawa wtasnosci do jego
Danych. Infor nie bedzie komercyjnie wykorzystywaé¢ Danych i nie bedzie uzyskiwac¢ dostepu do
Danych inaczej niz w zakresie niezbednym do $wiadczenia Ustug oraz wykonywania swoich
zobowigzan zgodnie z Umowa.

Infor gromadzi dane statystyczne oraz informacje o wydajnosci, generowane za posrednictwem
systemow telemetrycznych i rejestrowania zdarzen, dotyczace korzystania przez Klienta z Ustug oraz
ich dziatania (dalej: ,,Zagregowane Statystyki”). Zagregowane Statystyki stanowig wytgczng wtasnosé
Infor i nie sy uznawane za Dane.

5. Zarzadzanie Aktywami
Infor stosuje formalny proces zarzadzania aktywami obejmujgcy utrzymywanie:

i. ewidencji aktywéw wykorzystywanych do swiadczenia Ustug (dalej: ,Aktywa”), majacej
na celu identyfikacje oraz jednoznaczne okreslenie wtasnosci i kontroli nad Aktywami;

ii. procedur majacych na celu zarzgdzanie zwrotem, zniszczeniem lub usunieciem Danych z
odpowiednich Aktywow; oraz
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iii. procedur majgcych na celu ochrone Aktywow przed zagrozeniami i podatnosciami,
zaréwno wewnetrznymi, jak i zewnetrznymi, umysinymi lub przypadkowymi.

6. Skanowanie pod katem Podatnosci na zagrozenia i testy penetracyjne

Infor utrzymuje proces zarzadzania podatnosciami w celu wykrywania ryzyk wynikajacych z
wykorzystania opublikowanych lub zidentyfikowanych wad albo stabosci, ktére moga zostaé
wykorzystane (przypadkowo lub umysinie) i skutkowac szkoda lub nieuprawnionym dostepem do
Systemow (dalej: ,,Podatnosci”). Infor bedzie podejmowacé dziatania wobec Podatnosci w terminach
zgodnych z powszechnie przyjetymi standardami branzowymi. Infor usunie lub ograniczy skutki
Podatnosci w sposéb wspdtmierny do ryzyka, jakie takie Podatnosci stwarzajg, zgodnie z
wewnetrznymi zasadami Infor zgodnymi z powszechnie przyjetymi standardami branzowymi.

Co roku Infor angazuje, na wtfasny koszt, niezalezny podmiot trzeci do przeprowadzania testow
penetracyjnych wielodostepnych Ustug w Chmurze, w tym recznych testéw wykonywanych przez
ludzi, w celu oceny mechanizméw bezpieczenstwa Systemoéw zgodnie z powszechnie przyjetymi
standardowymi metodykami branzowymi.

W odniesieniu do wielodostepnego Oprogramowania Subskrypcyjnego oceny testéw bezpieczenstwa,
w tym skanowanie kodu zrédtowego oraz skanowanie Podatnosci, sg przeprowadzane przed
wydaniem kodu oraz przez caty cykl zycia produktu Ustug w Chmurze (tj. w Srodowiskach
deweloperskich i produkcyjnych) w celu identyfikacji potencjalnych Podatnosci wymagajgcych
usuniecia lub ograniczenia skutkéw. Co roku przeprowadzane sg testy penetracyjne wielodostepnych
Ustug w Chmurze w celu identyfikacji Podatnos$ci wymagajgcych usuniecia lub ograniczenia skutkdow.

7. Reagowanie na Incydenty Bezpieczenstwa Informacji

Jezeli Infor powezmie wiadomosé, ze Dane byty lub mozna zasadnie oczekiwa¢, ze byty przedmiotem
wykorzystania lub ujawnienia nieautoryzowanego na podstawie Umowy (dalej: ,Incydent
Bezpieczenstwa Informacji”), Infor: (i) niezwtocznie i bez zbednej zwtoki (w kazdym przypadku nie
pozniej niz w terminie 48 godzin od powziecia wiadomosci o takim Incydencie Bezpieczeristwa
Informacji) powiadomi Klienta, ktérego dotyczy dany Incydent Bezpieczenstwa Informacji, o jego
wystgpieniu; (ii) przeprowadzi dochodzenie oraz dokona zasadnej analizy przyczyny lub przyczyn
takiego Incydentu Bezpieczenstwa Informacji; (iii) bedzie przekazywaé¢ Klientowi okresowe
aktualizacje dotyczace trwajgcego dochodzenia; (iv) opracuje i wdrozy odpowiedni plan usuniecia
przyczyny takiego Incydentu Bezpieczeristwa Informacji w zakresie, w jakim przyczyna ta pozostaje
pod kontrolg Infor; oraz (v) bedzie wspdétpracowac przy zasadnym dochodzeniu prowadzonym przez
Klienta lub dziataniach Klienta majgcych na celu spetnienie obowigzkéw notyfikacyjnych lub innych
wymogoéw regulacyjnych majgcych zastosowanie do takiego Incydentu Bezpieczenstwa Informacji. Na
zadanie Klienta oraz na koszt Klienta, w przypadku Incydentu Bezpieczenstwa Informacji, Infor
przekaze Klientowi (w zakresie dozwolonym przez prawo i z zastrzezeniem odpowiednich
zabezpieczen poufnosci) kopie zapiséw aktywnosci odpowiednich Systeméw (wytgcznie w zakresie
dotyczacym Incydentu Bezpieczenstwa Informacji odnoszgcego sie do Klienta) do wykorzystania w
postepowaniu sgdowym, regulacyjnym lub dochodzeniu prowadzonym przez organ administracji
dotyczacym Klienta.

8. Rejestrowanie i monitorowanie

Infor monitoruje zasoby wykorzystywane do $wiadczenia Ustug przy uzyciu zestawu narzedzi
skonfigurowanych specjalnie do zarzadzania dziennikami oraz alertami. Zapisy dziennikéw s3
zabezpieczane fizycznie i logicznie w celu zapobiegania manipulacjom. Informacje wrazliwe oraz hasta
nie sg rejestrowane w zadnych okolicznosciach. Oprécz rejestrowania informacji zwigzanych z
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Ustugami narzedzia monitorujgce umozliwiajg administratorom sledzenie aktywnosci uzytkownikéw
przy wchodzeniu do Systemu i wychodzeniu z niego.

9. Bezpieczenstwo i szkolenia zasobow ludzkich

Personel Infor swiadczacy Ustugi podlega zobowigzaniom w zakresie poufnosci, posiada wiedze
dotyczacg zagrozen i zagadnien zwigzanych z bezpieczenstwem informacji, odbywa ogdlne szkolenia
z zakresu bezpieczedstwa co najmniej raz w roku oraz jest przygotowany do wspierania
organizacyjnych polityk bezpieczedstwa informacji zaréwno ogélnie, jak i w ramach swoich
konkretnych obowigzkéw stuzbowych.

10. Kontrola urzadzen koricowych (laptopéw, stanowisk pracy, urzadzen mobilnych Infor)

Infor wdraza srodki bezpieczenstwa zgodne z powszechnie przyjetymi praktykami branzowymi w celu
ochrony urzadzen koncowych, obejmujgce automatyczne zarzadzanie poprawkami aplikacji i
systemow operacyjnych oraz ochrone antywirusows.

11. Zwrot i zniszczenie Danych
11.1. Zwrot

Po rozwigzaniu lub wygasnieciu Ustug w Chmurze Infor niezwtocznie (w terminie 3-5 Dni Roboczych
od otrzymania pisemnego wniosku Klienta ztozonego poprzez standardowe zgtoszenie Wsparcia, przy
czym whniosek taki musi zostaé ztozony w terminie 30 dni od rozwigzania (10 dni w przypadku
Srodowiska dedykowanego)) udostepni Klientowi wszystkie Dane Klienta w postaci natywnego
eksportu bazy danych przekazanego za posrednictwem bezpiecznej ustugi transferu plikow Infor.
Jezeli Klient wymaga zwrotu Danych Klienta w alternatywnym formacie lub potrzebuje innych ustug
wsparcia zwigzanego z zakonczeniem wspodtpracy, Infor i Klient wspdlnie uzgodnig zakres takich ustug
oraz nalezne opfaty i koszty z tym zwigzane. Przed rozwigzaniem Klient posiada dostep do Danych
Klienta za posrednictwem interfejséw Aplikacji, a Infor, na zadanie Klienta zgtoszone za
posrednictwem Portalu Wsparcia, zwrdéci kopie kopii zapasowych danych maksymalnie dwa razy w
kazdym 12-miesiecznym okresie w postaci natywnego eksportu bazy danych przekazanego za
posrednictwem bezpiecznej ustugi transferu plikdw Infor. Dodatkowe zadania beda podlegaty
optatom.

Dla jasnosci, zwrot lub zniszczenie Danych Osobowych nastepuje zgodnie z postanowieniami Umowy
Powierzenia Przetwarzania Danych.

Dane dotyczace systeméw yield management (np. Infor Document Management, Infor EzZRMS lub
Infor Hospitality Price Optimizer) sg usuwane po rozwigzaniu Umowy i nie sg przekazywane Klientowi.

11.2. Zniszczenie

Z wyjatkiem ustug wsparcia migracyjnego zadanych przez Klienta, Infor trwale zniszczy wszystkie
instancje Danych Klienta (online lub dostepne za posrednictwem sieci) w terminie 35 dni od
rozwigzania lub wygasniecia Ustug w Chmurze zgodnie z normg NIST 800-88.

Dane przekazane Infor na potrzeby sSwiadczenia Wsparcia (tj. poprzez zgtoszenie Wsparcia
zarejestrowane w Portalu Wsparcia) sg niszczone po uptywie pieciu lat od daty zamkniecia zgtoszenia.
Imie i nazwisko oraz dane kontaktowe poszczegdlnych oséb po stronie Klienta (np. adres e-mail
uzytkownika, imie i nazwisko oraz numer telefonu) wykorzystywane do obstugi cyklu zycia zgtoszenia
Wsparcia sg dezaktywowane i anonimizowane po zakonczeniu Swiadczenia Wsparcia.

12. Podwykonawcy

© 2026 Infor (US), LLC
Wersja 1.26



Podwykonawcy Infor dostarczajgcy towary i ustugi na rzecz Infor w zwigzku z Ustugami Infor Swiadcza
takie towary i ustugi na warunkach zasadniczo podobnych do okreslonych w niniejszym Planie
Bezpieczenstwa Informacji. Przed zaangazowaniem takiego podwykonawcy bedgcego osobg trzecia
do $wiadczenia ktdrejkolwiek z Ustug na podstawie niniejszego Planu Bezpieczenstwa Informacji Infor
przeprowadzi wobec takiego podmiotu zasadng weryfikacje w celu zapewnienia, ze podmiot ten
bedzie w stanie przestrzega¢ zobowigzan w zakresie poufnosci i bezpieczenstwa wynikajgcych z
niniejszego Planu Bezpieczenstwa Informacji. Infor ponosi odpowiedzialno$¢ za wszystkie dziatania
swoich podwykonawcéw zwigzane ze wspieraniem Ustug.

Zastrzezenie: Nastepujqce produkty mogq podlega¢ dodatkowym lub odmiennym warunkom bezpieczeristwa: Acumen Invest
(Infor Trade Promotions Management) oraz Acumen Radar (Infor Strategic Pricing Management), Anael (SaaS) (Francja);
Nexus AppXpress (SaaS), Nexus Live Visibility (SaaS), Nexus Factory Management (SaaS), Nexus Inventory Management
(SaaS), Nexus Supply Chain Finance (SaaS), Nexus Supply Collaboration (SaaS), Nexus Transportation Management (Saas),
Nexus Supply Chain Visibility (SaaS), Nexus Procure to Pay (SaaS), Nexus Supply Chain Intelligence (SaaS); BPCS/LX, XA, System
21 (Saas).
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