Nexus* Informationssicherheitsplan

*Einschldgige Nexus Produkte: Nexus AppXpress (SaaS), Nexus Live Visibility (SaaS), Nexus Factory Management (SaaS), Nexus Inven-
tory Management (SaaS), Nexus Supply Chain Finance (SaaS), Nexus Supply Collaboration (SaaS), Nexus Transportation Management
(Saas), Nexus Supply Chain Visibility (SaaS), Nexus Procure to Pay (SaaS), Nexus Supply Chain Intelligence (Saa$).

Dieser Informationssicherheitsplan ("ISP") ist Bestandteil des Bestellformulars zwischen Infor und dem Kun-
den und legt die aktuellen SicherheitsmaRnahmen von Infor dar, die dazu bestimmt sind, die Hardware, Gerate
und Systemsoftwarekonfiguration zu schiitzen, (i) auf der Infor die Nutzung der Abonnierten-Software (wie im
Bestellformular dargelegt) und die zugehoérigen Abonnierten Dienstleistungen unterstiitzt, und (ii) auf der
Kundendaten zur Nutzung durch oder mit der Abonnierten Software durch den Kunden oder seine Autorisier-
ten User bereitgestellt, eingegeben oder hochgeladen wurden ((i) und (ii) zusammen die "Systeme"). Zur Klar-
stellung haben die in diesem ISP verwendeten und nicht definierten Begriffe in GroRbuchstaben die Bedeu-
tung, die diesen Begriffen in dem Software as a Service Vertrag zwischen Infor und dem Kunden (der "Vertrag")
gegeben wird. Dieser ISP gilt nicht fiir Managed Service-Vertrage von Infor, bei denen die Software des Kunden
vor Ort von Infor gemal einer separat ausgehandelten Vereinbarung tber professionelle Dienstleistungen
gehostet wird.

Sicherheitsbedrohungen und die MalRnahmen zum Schutz vor diesen Sicherheitsbedrohungen entwickeln sich
standig weiter. Infor kann diesen ISP jederzeit ohne Benachrichtigung des Kunden dndern, vorausgesetzt, dass
Infor insgesamt ein vergleichbares oder besseres Sicherheitsniveau fiir die Systeme und die Kundendaten auf-
rechterhalt.

1. Allgemeine Sicherheitsstandards

Infor unterhalt administrative, technische und physische Sicherheitsvorkehrungen zum Schutz vor Zerstérung,
Verlust, unbefugtem Zugriff oder Veranderung der Systeme und der Kundendaten, die Infor auf Anweisung
des Kunden verarbeitet, (i) nicht weniger streng sind als diejenigen, die Infor flr seine eigenen Informationen
dhnlicher Art unterhalt, (ii) nicht weniger streng sind als allgemein anerkannte Industriestandards und (iii) von
den geltenden Gesetzen gefordert werden.

1.1 Sicherheitsbeauftragte
Infor hat einen oder mehrere Sicherheitsbeauftragte ernannt, die fiir die Koordinierung und Uberwachung der
SicherheitsmaRnahmen in diesem ISP verantwortlich sind.

1.2. Zugangskontrollen
Infor kontrolliert, wer Zugang zu Kundendaten erhdlt, einschlieBlich der folgenden MaRnahmen:
i Infor weist jeder Person mit Computerzugang zu Kundendaten eine eindeutige ID zu.
ii. Infor bestimmt die Mitarbeiter, die den Zugriff auf Kundendaten gewahren, andern oder aufheben

dirfen, und beschrankt den Zugriff auf Kundendaten auf der Basis des Prinzips der geringsten
Berechtigung (least-privilege basis). Der Zugriff auf Kundendaten ist nur Mitarbeitern gestattet,
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die fur die Bereitstellung von Abonnierten Dienstleitungen ,Kenntnis haben missen, und Infor
flhrt und aktualisiert eine Liste dieser Mitarbeiter. Ein solcher Zugriff wird protokolliert und tber-
wacht.

iii. Infor weist seine Mitarbeiter, die Zugriff auf Kundendaten haben, an, administrative Sitzungen zu
beenden, wenn die Computer unbeaufsichtigt sind. Sitzungs-Timeouts der Anwendung, mit denen
Sitzungen nach einem bestimmten Zeitablauf beendet werden.

iv. Infor deaktiviert die Konten von Infor-Mitarbeitern bei Anwendungen oder Datenspeichern, die
Kundendaten enthalten, wenn diese Mitarbeiter entlassen oder versetzt werden oder wenn sie
keinen Zugriff mehr auf diese Kundendaten bendtigen. Infor Gberprift regelmaRig die Liste der
Personen und Dienste, die Zugriff auf Kundendaten haben, und entfernt Konten, die diesen Zugriff
nicht mehr benétigen. Infor fiihrt diese Uberpriifung mindestens halbjahrlich durch.

V. Infor verwendet auf allen Systemen keine vom Hersteller vorgegebenen Standardwerte fiir Pass-
worter und andere Sicherheitsparameter. Infor schreibt die Verwendung von systemerzwunge-
nen ,starken Passwortern” vor, die den allgemein anerkannten Best Practices der Branche auf
allen Infor-Systemen entsprechen. Infor verlangt, dass alle Passworter und Zugangsdaten vertrau-
lich behandelt und nicht an andere Mitarbeiter weitergegeben werden, und Infor deaktiviert Pass-
worter, von denen bekannt ist, dass sie beschadigt oder offengelegt wurden.

vi. Infor halt eine ,Kontosperre” aufrecht, indem Konten mit Zugang zu Kundendaten gesperrt wer-
den, wenn ein Konto mehr als eine definierte Zahl an falschen Passworteingaben aufweist.
vii. Der Fernzugriff auf Systeme mit Kundendaten erfordert eine Zwei-Faktor-Authentifizierung (z. B.

mindestens zwei getrennte Faktoren zur ldentifizierung der Benutzer).

1.3. Erkennung und Verhinderung von Eindringlingen

Infor setzt ein Intrusion Detection System/Intrusion Prevention System (IDS/IPS) ein, um seine Systeme und
seine Verfahren auf Sicherheitsverletzungen, VerstofRe und verdachtige Aktivitdten zu Giberwachen. Dies um-
fasst verdachtige externe Aktivitdten (z.B. nicht autorisierter Tests, Scans oder Einbruchsversuche) und ver-
dachtige interne Aktivitaten (z.B. nicht autorisierter Zugriff durch Systemadministratoren, nicht autorisierte
Anderungen an den Systemen, Systemmissbrauch oder -diebstahl oder falsche Handhabung von Kundenda-
ten). Infor Gberprift die Zugriffsprotokolle regelmaRig auf Anzeichen von bdsartigem Verhalten oder unbe-
fugtem Zugriff.

1.4. Firewall
Infor unterhalt eine Netzwerk-Firewall-Technologie zum Schutz von Kundendaten, die (iber das Internet zu-
ganglich sind.

1.5. Aktualisierungen
Infor halt die Systeme mit Upgrades, Updates, Fehlerbehebungen und neuen Versionen auf dem neuesten
Stand.

1.6. Datenverschlisselung
i Bei der Ubertragung tiber 6ffentliche Netze werden die Kundendaten mindestens mit TLS 1.2 oder
dessen logischem Nachfolger verschliisselt.
ii. Wahrend sich die Kundendaten in den Systemen befinden, werden sie mindestens mit AES 256
Bit oder einem logischen Nachfolger verschliisselt.

1.7. ldentitatsmanagement
Infor wendet ein geteiltes Sicherheitskonzept an. Infor ist in der Lage, die Anwendungen in den Systemen
zuriick an den Identitdtsmanagementprovider des Kunden anzubinden (Federation-Losung).
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1.8. Bosartige Software

Infor verwendet allgemein anerkannte branchenibliche Anti-Malware-/Antiviren-Software und setzt, soweit
moglich, nahezu Echtzeit-Schutzfunktionen ein, um Abonnierte Software und Abonnierte Dienstleistungen be-
reitzustellen, die keine "Zeitbomben", "Wirmer", "Viren", "Trojanische Pferde", "Schutzcodes", "Datenver-
nichtungsschliissel" oder andere Programmiergerate enthalten, die dazu bestimmt sind, auf Kundendaten zu-
zugreifen, diese zu dndern, zu l6schen, zu beschadigen, zu deaktivieren oder zu sperren oder den Zugriff des
Kunden auf Kundendaten zu verhindern oder einzuschranken ("bésartiger Code"/ Malicious Code).

1.9. Physische Sicherheit
Einrichtungen, die die Systeme enthalten, werden:

i strukturell so ausgelegt sein, dass sie widrigen Witterungsbedingungen und anderen verniinftiger-
weise vorhersehbaren natirlichen Bedingungen standhalten;

ii. Uber geeignete physische Sicherheitsvorkehrungen gegen schadliche Umwelteinfliisse verfiigen,
um die Systeme vor Schaden durch Rauch, Hitze, Wasser, Feuer, Feuchtigkeit oder Stromschwan-
kungen zu schiitzen;

iii. durch vor Ort vorhandene Notstromaggregate unterstitzt werden; und

iv. Uber geeignete Kontrollen verfligen, die sicherstellen, dass nur befugtes Personal physischen Zu-
gang zur Einrichtung hat.

2. Audit

2.1. Auditrechte

Im Rahmen seines Programms zur Uberwachung von Dienstleistern kénnen der Kunde und (falls zutreffend)
seine staatliche Aufsichtsbehorde einmal pro Jahr in Form eines Post-Audits (d.h. eines Fragebogens, der auf
ISO 27001 basiert) eine Verfahrensdokumentation von Infor bezlglich seines Informationssicherheitspro-
gramms, seiner Prozesse und Kontrollen verlangen. Infor erklart sich damit einverstanden, dass Infor, soweit
eine solche Verfahrensdokumentation ohne wesentlichen Aufwand verfligbar ist, dem Kunden eine solche
Dokumentation in angemessenem Umfang zur Verfligung stellt, solange diese Dokumentation nicht (a) die
Vertraulichkeit, Integritat oder Verfligbarkeit von Daten oder Diensten anderer Kunden von Infor bedroht oder
(b) die Vertraulichkeit, Integritdt und Verflgbarkeit von Daten oder Diensten Dritter verletzt, die dem Kunden
im Namen von Infor Abonnierte Dienstleistungen bereitstellen. Die von Infor zur Verfligung gestellte Verfah-
rensdokumentation enthélt keine Nachweise (z.B. Schulungsnachweise, Testnachweise, Ergebnisse von Risi-
kobewertungen). Infor wird den Fragebogen innerhalb von 30 Tagen beantworten. Falls dieser Zeitrahmen
nicht eingehalten werden kann, wird Infor mit dem Kunden eine Vereinbarung zur Beantwortung treffen. Alle
diese Unterlagen sind Vertrauliche Informationen von Infor. Infor wird die Erkenntnisse des Kunden, die sich
aus diesem Post-Audit ergeben, nicht berlcksichtigen.

2.2. Audit einen externen Prifer

Einmal pro rollierenden Zwdélfmonatszeitraum wahrend der Laufzeit des Abonnements wird Infor auf eigene
Kosten einen ordnungsgemaR qualifizierten unabhangigen Wirtschaftspriifer beauftragen, eine Uberpriifung
der Konzeption und der operativen Wirksamkeit der von Infor definierten Kontrollziele und Kontrolltatigkeiten
im Zusammenhang mit den Abonnierten Dienstleistungen durchzufiihren. Der Prifer wird von Infor beauf-
tragt, einen Bericht in Ubereinstimmung mit dem American Institute of Certified Public Accountants State-
ment on Standards for Attestation Engagements No. 18 (SSAE 18) oder einem gleichwertigen Standard, der
ISAE 3402 einschlieBen kann, zu erstellen (der "Audit Bericht"). Der Audit Bericht ist eine Vertrauliche Infor-
mation von Infor. Er steht dem Kunden jedoch auf dem Infor-Supportportal zur Verfligung. Der Kunde kann
eine Kopie des Audit Berichts an seine Wirtschaftsprifer und Aufsichtsbehérden weitergeben, vorausgesetzt,
die Wirtschaftsprifer und Aufsichtsbehérden werden darliber informiert, dass der Audit Bericht zu den Ver-
traulichen Informationen von Infor gehort und entsprechend zu schiitzen ist.
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3. Anderungsmanagement

Infor folgt einem Anderungskontrollprozess, der die Identifizierung und Implementierung von Anderungen
innerhalb der Ressourcen fiir die Abonnierten Dienstleistungen von Infor regelt, um unerwiinschte Anderun-
gen am Quellcode der Anwendung, an Schnittstellen, Betriebssystemen oder Back-End-Anderungen an Daten
in bestehenden Feldern und Tabellen zu verhindern. Alle geplanten Anderungen an den Ressourcen fiir die
Abonnierten Dienstleistungen miissen einen Anderungskontrollprozess fiir die Implementierung durchlaufen.
Infor dokumentiert die Einhaltung dieses Prozesses und bewahrt detaillierte Aufzeichnungen hieriber auf, wie
z.B. ein Ticket-System und Aufzeichnungen lber Testverfahren fiir jede Anderung, einschlieRBlich Datum und
Uhrzeit einer solchen Anderung und eine Beschreibung der Art der Anderung.

4. Trennung der Kundendaten; keine Verwertung

4.1. Trennung
Kundendaten werden durch geeignete technische Mittel logisch von den Daten von Infor und den Daten an-
derer Infor-Kunden getrennt.

4.2. Keine Verwertung; Aggregierte Statistiken

Die Kundendaten sind Vertrauliche Informationen des Kunden, und der Kunde ist Inhaber aller Eigentums-
rechte an seinen Kundendaten. Infor wird die Kundendaten nicht kommerziell verwerten und nur in dem MalRe
auf die Kundendaten zugreifen, wie es fiir die Erbringung der Abonnierten Dienstleistungen und die Erfiillung
der vertraglichen Verpflichtungen erforderlich ist.

Infor kann aggregierte Statistiken sammeln, die alleiniges Eigentum von Infor sind und nicht als Kundendaten
gelten. "Aggregierte Statistiken" sind statistische Daten und Leistungsinformationen, die durch Instrumentie-
rung und Protokollierungssysteme in Bezug auf die Nutzung und den Betrieb der Abonnierten Software und
Abonnierten Dienstleistungen durch den Kunden generiert werden.

5. Asset-Management
Infor verfiigt Uber einen formellen Asset-Management-Prozess, der Folgendes umfasst:

i FUhrung eines Inventars der fiir die Erbringung von Abonnierten Dienstleistungen verwendeten
Anlagen und Einrichtungen ("Assets"), Festlegung eindeutiger Eigentumsverhaltnisse und Kon-
trolle tber die Assets, Fahigkeit zur Identifizierung der Assets und Verwaltung der Riickgabe, Ver-
nichtung oder Entfernung von Kundendaten aus den betreffenden Assets; und

ii. Verfahren zum Schutz von Assets vor internen oder externen, vorsatzlichen oder zufalligen Bedro-
hungen und Schwachstellen.

6. Scanning von Schwachstellen (Vulnaribility Scan) und Penetrationstests

Infor unterhalt einen Prozess des Schwachstellenmanagements, um nach Risiken zu suchen, die sich aus der
Ausnutzung veroffentlichter oder erkannter Fehler oder Schwachstellen ergeben, die (versehentlich oder ab-
sichtlich) ausgenutzt werden und zu Schaden oder unberechtigtem Zugriff auf die Systeme fiihren kdnnten
("Schwachstellen"). Infor behebt Schwachstellen innerhalb allgemein anerkannter brancheniblicher Zeitrah-
men. Infor wird die Schwachstellen in einer Weise beseitigen oder entscharfen, die dem Risiko entspricht, das
diese Schwachstellen darstellen, und zwar in Ubereinstimmung mit dem von Infor definierten Rahmen, der
mit allgemein anerkannten Industriestandards tibereinstimmt.

Infor beauftragt jahrlich auf eigene Kosten einen unabhangigen Dritten mit der Durchfiihrung von Penetrati-

onstests, einschlieBlich manueller Tests, um die Sicherheitskontrollen von Mehrmandantensystemen (Multi-
Tenant) nach allgemein anerkannten Industriestandardmethoden zu bewerten.
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Fir mandantenfahige (Multi-Tenant) Abonnierte Software werden vor der Freigabe des Codes und wahrend
des gesamten Produktlebenszyklus der Abonnierten Software (d. h. in Entwicklungs- und Produktivumgebun-
gen) Sicherheitstests durchgefiihrt, um potenzielle Schwachstellen zu ermitteln, zu beheben oder zu ent-
scharft. Jahrlich werden Penetrationstests fiir mandantenfahige Systeme durchgefiihrt, um Schwachstellen zu
identifizieren, die behoben oder entscharft werden mussen.

7. Reaktion auf Informationssicherheitsvorfalle

Wenn Infor Kenntnis davon erlangt, dass Kundendaten auf eine nicht durch diesen ISP autorisierten Weise
genutzt oder offengelegt werden oder eine solche Nutzung oder Offenlegung nach verniinftigen Malstdben
zu erwarten ist (ein "Informationssicherheitsvorfall"), wird Infor (i) den Kunden unverziglich (und in jedem
Fall innerhalb von 48 Stunden nach Bekanntwerden eines solchen Informationssicherheitsvorfalls) Giber das
Auftreten eines solchen Informationssicherheitsvorfalls benachrichtigen, (ii) eine Untersuchung durchfiihren
und eine angemessene Analyse der Ursache(n) eines solchen Informationssicherheitsvorfalls vornehmen, (iii)
den Kunden regelmaRig Gber die laufenden Untersuchungen informieren, (iv) einen angemessenen Plan zur
Beseitigung der Ursache eines solchen Informationssicherheitsvorfalls entwickeln und implementieren, soweit
diese Ursache im Einflussbereich von Infor liegt und (v) bei der angemessenen Untersuchung des Kunden oder
bei den Bemiihungen des Kunden um die Einhaltung etwaiger Meldevorschriften oder sonstiger auf einen
solchen Informationssicherheitsvorfall anwendbarer gesetzlicher Vorschriften zu kooperieren. Auf Verlangen
des Kunden und auf dessen Kosten wird Infor im Falle eines Informationssicherheitsvorfalls (soweit gesetzlich
zuldssig und unter Wahrung angemessener Vertraulichkeit) dem Kunden Kopien der Aufzeichnungen Uber die
betreffenden Systemaktivitaten (ausschlieBlich in Bezug auf den Informationssicherheitsvorfall, soweit er den
Kunden betrifft) zur Verwendung in einem rechtlichen oder behérdlichen Verfahren des Kunden oder in einer
behordlichen Untersuchung des Kunden zur Verfligung stellen.

8. Protokollierung und Uberwachung

Infor liberwacht seine Ressourcen, die fir die Bereitstellung von Abonnierten Dienstleistungen eingesetzt wer-
den, mit einer Reihe von Tools, die speziell fiir die Verwaltung von Protokollen und Warnungen konfiguriert
sind. Die Protokollaufzeichnungen werden physisch und virtuell gesichert, um Manipulationen zu verhindern.
Sensible Informationen und Passworter werden unter keinen Umstanden protokolliert. Zuséatzlich zur Erfas-
sung von Informationen in Bezug auf die Dienstleistungen ermdglichen die Uberwachungstools den Adminis-
tratoren, die Benutzeraktivitaten beim Zugang und Verlassen des Systems nachzuverfolgen.

9. Sicherheit in Bezug auf Infor Mitarbeiter

Infor-Mitarbeiter, die in die Bereitstellung der Abonnierten Dienstleistungen eingebunden sind, unterliegen
Vertraulichkeitsverpflichtungen, kennen sich mit Bedrohungen und Problemen der Informationssicherheit
aus, erhalten mindestens einmal im Jahr eine allgemeine Sicherheitsschulung und sind in der Lage, die Infor-
mationssicherheitsrichtlinien des Unternehmens sowohl allgemein als auch im Rahmen ihrer spezifischen Ar-
beitsaufgaben zu unterstltzen.

10. Endgeratesteuerung (Infor Laptop, Workstations und mobile Geréte)

Infor implementiert allgemein anerkannte, brancheniibliche Sicherheitsmalinahmen zum Schutz der Endge-
rate, einschlieRlich der Automatisierung des Patch-Managements fiir Anwendungen und Betriebssysteme so-
wie des Virenschutzes.
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11. Ruckgabe und Vernichtung von Daten

11.1. Ruckgabe

Der Kunde hat, unter Beriicksichtigung von geplanten Ausfallzeiten, Notwartungszeiten und anderen Malga-
ben zur Service Level Verfligbarkeit, wahrend der Abonnement-Laufzeit Zugriff auf seine Daten. Wiinscht der
Kunde die Rickgabe der Kundendaten in einem nicht dem Standard entsprechenden Format oder andere Un-
terstlitzungsleistungen bei der Beendigung, vereinbaren Infor und der Kunde den Umfang dieser Unterstut-
zungsleistungen sowie die fir diese Unterstiitzungsleistungen zu zahlenden Gebiihren und Aufwendungen.
Ungeachtet des zuvor Gesagten, stellen die Parteien klar, dass Geteilte Daten (Shared Data) auf der Infor Ne-
xus Platform verbleiben, da sie nicht dem Kunden gehoéren, sondern es sich um Daten handelt, die mit anderen
Kunden geteilt werden. Unter Geteilten Daten (Shared Data) sind solche Daten zu verstehen, die sowohl von
dem Kunden/ Mitglied (Member) als auch von weiteren autorisierten Mitgliedern (Members) der Infor Nexus
Platform eingesehen werden kdnnen, z.B. Zulieferern und Dienstleistern. Diese Daten werden auf dem Trans-
aktions Level (Transaction Level) gespeichert, nicht auf dem Kunden Level (Customer Level).

11.2. Vernichtung der Daten

Infor wird allgemein anerkannte, brancheniibliche Verfahren zur Entsorgung von Hardware und physischen
Komponenten mit Kundendaten anwenden. Alle Speichermedien werden elektronisch geldscht (zeroed), be-
vor sie in der Infor-Produktivumgebung eingesetzt oder auRer Betrieb genommen werden.

12. Subunternehmer

Subunternehmer von Infor, die Infor Waren und Dienstleistungen in Bezug auf die Abonnierten Dienstleistun-
gen von Infor liefern, missen diese Waren und Dienstleistungen zu Bedingungen liefern, die im Wesentlichen
denen dieses ISP entsprechen. Vor der Beauftragung eines solchen Subunternehmers mit der Erbringung von
Abonnierten Dienstleistungen im Rahmen dieses ISP priift Infor dieses Unternehmen mit angemessener Sorg-
falt, um sicherzustellen, dass das Unternehmen die Vertraulichkeits- und Sicherheitsverpflichtungen im Rah-
men dieses ISP einhalten kann. Infor ist fur alle Handlungen seiner Subunternehmer im Rahmen der Unter-
stitzung der Abonnierten Dienstleistungen verantwortlich.
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