infor

Plan informacni bezpecnosti

Rozsah plsobnosti: Tento plan informacni bezpecénosti (,ISP“) je souddsti smluv uzavienych meszi
Zakaznikem a spolecnosti Infor (dale souhrnné jen ,Smlouvy”). V pfipadé jakéhokoli rozporu nebo
nesouladu mezi podminkami tohoto ISP a jakymikoli jinymi podminkami uvedenymi ve Smlouvach ma
prednost tento ISP. Tento ISP stanovi aktudlni bezpecnostni opatieni spolecnosti Infor, kterd jsou
urcena k zajisténi ochrany obecné pro vsechny Zakazniky:

i hardware, vybaveni a konfiguraci systémového softwaru, na kterém spolecnost Infor
poskytuje:

a. Cloudové sluzby (pro prehlednost zahrnuji Cloudové sluzby také Podporu)
b. Profesiondlni sluzby a
c. Podpora tykajici se softwaru instalovaného na misté

(veskery tento hardware, vybaveni a konfigurace systémového softwaru jsou v tomto ISP
souhrnné oznacovany jako ,Systémy”“, zatimco Cloudové sluzby, Profesionaini sluzby a
Podpora softwaru instalovaného na misté jsou v tomto ISP souhrnné oznacovany jako
,Sluzby“); a dale

ii.  Zakaznicka data poskytnuta spolecnosti Infor, a to bud:

a. jako Zdakaznicka data, nebo
b. jako data poskytnutd spolecnosti Infor za Gi¢elem poskytovani Profesionalnich sluzeb
a/nebo Podpory v rdmci prosttedi spole¢nosti Infor

(vSechna tato data jsou v tomto ISP souhrnné oznacovany jako , Data“).

Definice: Pojmy psané velkymi pismeny, které jsou pouzity v tomto ISP a nejsou v ném definovany,
maji vyznam, ktery jim byl ptifazen ve Smlouvé o poskytovani softwaru uzaviené mezi spolecnosti
Infor a danym Zakaznikem (dale jen ,Smlouva“).

Vyjimky: Tento ISP se nevztahuje: (i) na smlouvy o Profesionalnich sluzbach spole¢nosti Infor, v rdmci
nichz spole¢nost Infor hostuje Zakazniklv Software instalovany na misté na zakladé samostatné
sjednané smlouvy o Profesionalnich sluzbach, ani (ii) na situace, kdy spole¢nost Infor poskytuje sluzby
v prostorach Zakaznika a/nebo ji je umoznén pristup k systémim Zakaznika. V takovych pfipadech
bude spolecnost Infor dodrZzovat administrativni, technické a fyzické podminky Zakaznika, jak byly
vzajemné dohodnuty v popisu prace, a v souvislosti s jakymkoli takovym pristupem k systémim
Zakaznika bude Zakaznik odpovédny za poskytnuti uZivatelskych opravnéni a hesel zaméstnanclim
spoleénosti Infor pro pfistup k jeho systémim a za zruseni téchto opravnéni a ukonceni takového
pfistupu, jak to Zakaznik povaZuje za vhodné.

Aktualizace: Bezpecnostni hrozby a opatfeni uréena k ochrané pred nimi se neustale vyvijeji a
spole¢nost Infor miZe tuto smérnici kdykoli zménit bez predchoziho upozornéni Zakaznika, za
predpokladu, Ze spole¢nost Infor zachova celkové srovnatelnou nebo vyssi Uroven zabezpeceni
Systém( a Dat.

1. Obecné bezpecnostni standardy
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Spolecnost Infor uplatiiuje administrativni, technickd a fyzickd bezpecnostni opatfeni urcena k
ochrané pred zni¢enim, ztratou, neopravnénym pristupem nebo pozménénim Systému a Dat, kterd
jsou: (i) nejméné stejné prisnd jako opatfeni, ktera spolecnost Infor uplatriuje pro své vlastni informace
podobné povahy; (ii) nejméné stejné prisnd jako obecné uzndvané standardy v oboru; a (iii)
vyzadovana platnymi zdkony. Spole¢nost Infor nenese zaddnou odpovédnost za operacni systémy
tfetich stran a produkty a sluzby, které maji interoperabilitu se Systémy a které vyviji nebo vyvinul pro
sebe Zakaznik (a) nebo (b) licencuje na zakladé vlastnich platnych licencnich podminek téchto tretich
stran.

1.1. Bezpecnostni pracovnici

Spolec¢nost Infor jmenovala jednoho nebo vice bezpecnostnich pracovnik(, ktefi jsou odpovédni za
koordinaci a sledovani bezpecnostnich opatreni v tomto ISP.

1.2. Rizeni pfistupu

Spolecnost Infor zavadi opatfeni pro fizeni pristupu k Datlim, kterd zahrnuji mimo jiné nasledujici
opatreni:

i Spoleénost Infor pfidéluje jedinecné identifikacni Cislo kazdé osobé, ktera ma pocitacovy
pristup k Datlm.

ii.  Spolecnost Infor urcuje zaméstnance, ktefi mohou udélovat, ménit nebo rusit pfistup k
Pfistup k Datim je povolen pouze zaméstnancim, ktefi maji ,potfebu znat” pro
poskytovani Sluzeb, a spolecnost Infor vede a aktualizuje zaznamy o téchto
zaméstnancich. PFistup k Datlim je zaznamenavan a monitorovan.

iii.  Spolecnost Infor nafizuje svym zaméstnanclim s pfistupem k Datim, aby deaktivovali
administrativni relace, kdyZ jsou pocitace ponechany bez dozoru.

iv.  Spolecnost Infor deaktivuje ucty svych zaméstnancu v aplikacich nebo ulozistich Dat, ktera
obsahuji Data, pokud jsou tito zaméstnanci propusténi nebo ptefazeni, nebo pokud jiz
pfistup k témto Datlm nepotiebuji. Spole¢nost Infor pravidelné kontroluje seznam osob
a Sluzeb s pfistupem k Datlim a odstranuje Ucty, které jiz takovy pfistup nevyzaduji.
Spolecnost Infor provadi tuto kontrolu minimalné dvakrat rocné.

v.  Spolec¢nost Infor nepouZivd vychozi nastaveni dodana vyrobcem pro hesla a dalsi
bezpecnostni parametry na Zadnych Systémech. Spolec¢nost Infor na vsech svych
Systémech vyZaduje pouZivani systémové vynucenych ,silnych hesel” v souladu s obecné
uznavanymi osvédcéenymi postupy v oboru. Spolecnost Infor vyZzaduje, aby vSechna hesla
a pristupové udaje byly uchovavany v tajnosti a nebyly sdileny mezi zaméstnanci, a
deaktivuje hesla, o nichZ je znamo, Ze byla poskozena nebo prozrazena.

vi.  Spoleénost Infor udrzuje ,blokovani uc¢tu” tim, Ze deaktivuje Ucty s pristupem k Datlim,
pokud ucet prekrodi stanoveny pocet po sobé jdoucich nespravnych pokust o zadani
hesla.

vii.  Vzdaleny pfistup k Systémim obsahujicim Data vyZaduje dvoufaktorovou autentizaci (tj.

vyZzaduje alespon dva samostatné faktory pro identifikaci uzivatel().

1.3. Detekce a prevence naruseni
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Spolec¢nost Infor vyuZiva systém detekce a prevence naruseni (IDS/IPS) k monitorovani svych Systému
a postupll z hlediska bezpeénostnich naruseni, poruseni a podezrelych aktivit. To zahrnuje podezrelé
externi aktivity (véetné, ale bez omezeni, neopravnénych sond, skenovani nebo pokust o vniknuti) a
podezielé interni aktivity (vCetné, ale bez omezeni, neopravnéného pfistupu sprdvce systému,
neopravnénych zmén v Systémech, zneuziti nebo kradeze Systémf ¢i nespravného zachazeni s Data).
Spoleénost Infor pravidelné kontroluje pfistupové protokoly, zda neobsahuji znamky Skodlivého
chovani nebo neoprdvnéného pfistupu.

1.4. Firewall

Spolecnost Infor zavedla a spravuje technologie sitovych firewalld, jejichz Ucelem je ochrana Dat
pfistupnych z internetu.

1.5. Aktualizace

Spole€nost Infor zajistuje aktualnost Systém( prostfednictvim upgradd, aktualizaci, oprav chyb a
novych verzi.

1.6. Sifrovani Dat

i PFi pfenosu pres vefejné sité jsou Data Sifrovana minimalné protokolem TLS 1.2 nebo jeho
logickym nastupcem.

ii. Pokud jsou Data uloZena v Systémech, jsou Sifrovana minimalné 256bitovym algoritmem
AES nebo jeho logickym nastupcem (s vyjimkou pfipadd Podpory tykajicich se feseni
platforem IBM Series i nebo Z, ktera spolec¢nost Infor prodava).

1.7. Sprava identit

Spolecnost Infor vyuZiva model sdileného zabezpeceni, ktery rozdéluje odpovédnost za spravu identit.
Infor je schopen propojit aplikace v Systémech s poskytovatelem spravy identit Zdkaznika za ucelem
ovérovani.

1.8. Skodlivy software

Spolec¢nost Infor vyuZivda obecné uznavany antimalwarovy a antivirovy software odpovidajici
pramyslovym standarddm a v rdmci moznosti vyuzivd funkce ochrany v témér redlném case, aby
zajistila poskytovani Cloudovych sluzeb nebo Software instalovaného na misté, které neobsahuji
zadné ,Casované bomby”, ,cervy”, ,viry“, , trojské koné”, ,,ochranné kédy“, ,klice pro zniceni dat” ani
jind programova zafizeni, kterd maji za cil (i) v pfipadé Cloudovych sluzeb upravovat, mazat, poskodit,
deaktivovat nebo znemoznit pfistup k Datlim Zakaznika nebo zabranit ¢i omezit pfistup Zakaznika k
Datlm Zéakaznika, nebo (ii) v pfipadé Software instalovaného na misté upravovat, mazat, poskodit,
deaktivovat nebo znemoznit pristup k Datim Zakaznika v rdmci Software instalovaného na misté.

1.9. Fyzicka bezpecnost
Prostory, v nichZ jsou Systémy umistény:

i budou konstrukéné navrzeny tak, aby odolaly nepfiznivym povétrnostnim podminkam a
jinym primérené predvidatelnym pfirodnim jeviim;

ii. budou vybaveny vhodnymi fyzickymi ochrannymi opatienimi, kterd pomohou chranit
Systémy pred posSkozenim zplsobenym koufem, teplem, vodou, ohném, vihkosti nebo
vykyvy v napdjeni’
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iii. budou podporovany zaloznimi systémy vyroby elektrické energie na misté; a

iv. budou vybaveny vhodnymi kontrolnimi mechanismy navrzenymi tak, aby fyzicky pfistup
do prostor byl povolen pouze opravnénému personadlu.

2. Audit
2.1. Pravo na audit

V ramci svého programu dohledu nad dodavateli mlze Zakaznik a (v prislusnych pfipadech) jeho
dohledovy organ verejné moci jednou ro¢né v ramci postovniho auditu (tj. dotazniku zaloZzeného na
normé ISO 27001) pozadat spolecnost Infor o procesni dokumentaci tykajici se jejiho programu
informacni bezpecnosti, proces a kontrolnich mechanismu. Spole¢nost Infor souhlasi s tim, Ze v
rozsahu, v jakém je takova procesni dokumentace k dispozici, poskytne Zakaznikovi dokumentaci, o
kterou muZe Zakaznik pfimérené pozadat, pokud tato dokumentace: (a) neohroZuje divérnost,
integritu nebo dostupnost dat ¢i sluZeb jinych zdkaznikd spolecnosti Infor nebo (b) neporusuje
dlveérnost, integritu a dostupnost dat ¢i sluzeb tretich stran poskytujicich Sluzeb Zakaznikovi jménem
spolecnosti Infor. Proceduralni dokumentace poskytnuta spolecnosti Infor nebude zahrnovat dikazy
(naptiklad, ale nikoli vylu¢né, doklady o skoleni, doklady o testovani, vysledky posouzeni rizik).
Spolecnost Infor odpovi na dotaznik do 30 dnl; pokud tento termin nelze dodrZet, bude spole¢nost
Infor spolupracovat se Zdkaznikem na stanoveni vzajemné dohodnutého pfiméreného terminu pro
dokonceni. Veskerd takova dokumentace bude predstavovat Dlivérné informace spolecnosti Infor.
Spolecnost Infor nebude brat v Uvahu zjisténi Zakaznika vyplyvajici z tohoto postovniho auditu.

2.2. Audit provadény treti stranou

Jednou za 12 mésicd v Obdobi predplatného spolecnost Infor na své naklady povéri radné
kvalifikovaného nezavislého auditora, aby provedl prezkum koncepce a provozni ucinnosti
definovanych kontrolnich cilii a kontrolnich cinnosti spole¢nosti Infor v souvislosti s Cloudovymi
sluzbami (s vyjimkou Podpory). Spolecnost Infor zajisti, aby takovy auditor vypracoval zpravu SOC |
typu 2 pro vSechny Cloudové sluzby a, pouze pro cloudové sluzby s vice najemci, zprdvu SOC Il typu 2
(spolecné dale jen ,Auditorska zprava®). Auditorska zprdva je divérnou informaci spole¢nosti Infor,
je vSak Zakaznikovi k dispozici na portadlu podpory spolecnosti Infor. Zakaznik mize sdilet kopii
takovéto Auditorské zpravy se svymi auditory a regulacnimi orgdny za predpokladu, Ze tito auditofi a
regulaéni organy jsou informovani o tom, Ze se jedna o Dlvérné informace spolecnosti Infor, které
musi byt odpovidajicim zplsobem chranény.

Kromé toho spolecnost Infor kazdorocné na své naklady povéri fadné kvalifikovaného nezavislého
auditora, aby provedl prezkum jeji informacni bezpecnosti v souvislosti s urcitymi Cloudovymi
sluzbami s vice ndjemci uvedenymi na strankach trust.infor.com, jakoz i s Podporou pro Software
instalovany na misté i Cloudové sluzby, a to v kazdém pripadé podle normy Mezindrodni organizace
pro normalizaci (1ISO) 27001. Spolecnost Infor zajisti, aby tento auditor vypracoval Auditorskou zpravu
v souladu s uvedenou normou. Auditorska zprava nebude Zakaznikovi k dispozici; Zakaznik vsak mize
kdykoli ziskat kopii vysledného certifikdtu na strankach spolecnosti Infor vénovanych bezpecnosti
cloudu (trust.infor.com). Certifikat bude identifikovat software, ktery je pfedmétem zprdvy. V ramci
této certifikace 1ISO 27001 spolecnost Infor vede prirucku Systému Fizeni bezpecnosti informaci pro
software zahrnuty v certifikaci a souvisejici Podporu, kterd pomaha zajistit ochranu, dlivérnost,
integritu a dostupnost aktiv spolec¢nosti Infor pouzivanych k poskytovani téchto Sluzeb.

Dalsi certifikaty od tfetich stran jsou k dispozici na adrese trust.infor.com.

3. Rizeni zmén u Cloudovych sluzeb
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Spolecnost Infor dodrzuje proces fizeni zmén, ktery upravuje identifikaci a implementaci zmén v ramci
zdrojl poskytovani Cloudovych sluzeb Infor, aby se zabranilo nezadoucim zménam zdrojového kédu
aplikaci, rozhrani, operacnich systéml nebo zménam dat v existujicich polich a tabulkach na strané
back-endu. Viechny poZadované zmény v ramci zdroji poskytovani Cloudovych sluzeb spolec¢nosti
Infor musi podléhat procesu Fizeni zmén pfi implementaci. Spole¢nost Infor dokumentuje a uchovava
podrobné zaznamy o dodrzovani tohoto procesu, napfiklad prostfednictvim systému ticketingu, a
zaznamy o testovacich postupech pro jakoukoli zménu, véetné, ale bez omezeni, data a ¢asu takové
zmény a popisu povahy zmény.

4. Segregace Dat; zakaz zneuziti
4.1. Segregace

Data jsou pomoci vhodnych technickych prostfedki logicky oddélena od dat spolecnosti Infor i od dat
vSech ostatnich zdkaznik( spolecnosti Infor.

4.2. Zakaz zneuziti; souhrnné statistiky

Data predstavuji Dlvérné informace Zakaznika a Zakaznik je vlastnikem vSech majetkovych prav k
témto datlim. Spole¢nost Infor nebude data komeréné vyuZivat a nebude k nim pfistupovat jinak nez
v mife nezbytné k poskytovani Sluzeb a plnéni svych povinnosti v souladu se Smlouvou.

Spolecnost Infor shromazduje statistické Udaje a informace o vykonu, generované prostrednictvim
méficich a protokolovacich Systémf, tykajici se vyuZivani a provozu Sluzeb ze strany Zakaznika
(,Souhrnné statistiky”“). Souhrnné statistiky jsou vyhradnim vlastnictvim spolec¢nosti Infor a nejsou
povaZovany za Data.

5. Sprava aktiv
Spolecnost Infor ma zavedeny formalni proces spravy aktiv, ktery zahrnuje vedeni:

i.  soupisu Aktiv pouzivanych k poskytovani Sluzeb (,,Aktiva“), jehoZz ucelem je identifikovat
a jasné stanovit vlastnictvi a kontrolu nad témito Aktivy;

ii. postupl urcenych ke spravé vréaceni, likvidace nebo odstranéni Dat z prislusnych Aktiv; a

iii. postupl uréenych k ochrané Aktiv pfed hrozbami a zranitelnostmi, at uz vnitfnimi ¢i
vnéjsimi, umyslnymi ¢i ndhodnymi.

6. Skenovani zranitelnosti a penetracni testovani

Spolecnost Infor uplatiuje proces spravy zranitelnosti, jehoZ cilem je vyhleddvat rizika vyplyvajici ze
zneuziti zverejnénych nebo identifikovanych chyb ¢i slabych mist, kterda by mohla byt (ndhodné ci
umysiné) vyuZita a vést k poskozeni nebo neopravnénému pfristupu k Systémuim (,Zranitelnosti®).
Spolecnost Infor bude tesit Zranitelnosti v lh(tach odpovidajicich obecné uzndvanym standarddm v
oboru. Spolecnost Infor odstrani nebo zmirni Zranitelnosti zplsobem Uumérnym riziku, které tyto
Zranitelnosti predstavuji, v souladu s definovanym rdmcem spolecnosti Infor, ktery je v souladu s
obecné pfijimanymi prdmyslovymi standardy.

Spolecnost Infor kazdorocné na vlastni naklady najima nezavislou tfeti stranu, aby provedla penetracni
testovani pro Cloudové sluzby s vice najemci, v€etné manualniho testovani lidmi, s cilem vyhodnotit
bezpecnostni kontroly Systému podle obecné pfijimanych metodik pramyslovych standardu.
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U Softwaru s predplatnym pro vice najemcll se pfed vydanim kddu a po celou dobu Zivotniho cyklu
produktu Cloudovych sluzeb (tj. ve vyvojovych a produkénich prostfedich) provadéji bezpecnostni
testy, vcetné skenovani zdrojového kédu a skenovani Zranitelnosti, aby se identifikovaly potencialni
Zranitelnosti k napravé nebo zmirnéni. Kazdorocné se provddéji penetracni testy Cloudovych sluzeb
pro vice najemcl s cilem identifikovat Zranitelnosti k ndpravé nebo zmirnéni.

7.

10.

11.

Reakce na incidenty v oblasti informacni bezpecnostiPokud se spolecnost Infor dozvi, Ze Data
byla nebo Ize dlivodné predpokladat, Ze byla predmétem pouZiti nebo zverejnéni, které neni
povoleno touto Smlouvou (déle jen ,Incident v oblasti informacni bezpecnosti®), je povinna: (i)
neprodlené a bez zbytecného odkladu (v kazdém pripadé do 48 hodin od zjisténi takového
Incidentu v oblasti informacni bezpecénosti) informovat dotéeného Zakaznika o vyskytu takového
Incidentu v oblasti informacni bezpecénosti; (ii) prosetti a provede pfimérenou analyzu pficin
takového Incidentu v oblasti informacni bezpecnosti; (iii) bude Zakaznikovi pravidelné poskytovat
informace o prlbéhu vySetfovani; (iv) vypracuje a provede vhodny pldn k napravé pficiny
takového Incidentu v oblasti bezpecnosti informaci v rozsahu, v jakém je tato pfic¢ina v ramci
kontroly spolecnosti Infor; a (v) bude spolupracovat s pfiméfenym vysSetfovanim Zakaznika nebo
s jeho snahami o spInéni jakychkoli oznamovacich nebo jinych regulacnich poZadavki platnych
pro takovy Incident v oblasti bezpecnosti informaci. Na Zadost Zakaznika a na jeho naklady v
pfipadé Incidentu v oblasti bezpecnosti informaci spole¢nost Infor doda (v rozsahu povoleném
zakonem a s vyhradou pfislusnych opatfeni na ochranu ddvérnosti) Zakaznikovi kopie zaznami o
prislusné ¢innosti Systému (vyhradné s ohledem na Incident v oblasti bezpeénosti informaci, ktery
se tykd Zakaznika) k poutziti v jakémkoli pravnim nebo regulacnim fizeni Zakaznika nebo v
jakémkoli vladnim vysSettovani Zakaznika.

Protokolovani a monitorovaniSpolecnost Infor monitoruje zdroje vyuzivané k poskytovani Sluzeb
pomoci sady nastrojli, které jsou specialné nakonfigurovany pro spravu protokoll a vystrah.
Zaznamy protokold jsou fyzicky i virtudlné zabezpeceny, aby se zabranilo jejich neopravnéné
manipulaci. Citlivé informace a hesla se za Zddnych okolnosti neprotokoluji. Kromé zaznamenavani
informaci souvisejicich se Sluzbami umoznuji monitorovaci néastroje spravclim sledovat aktivitu
uzivatell pfi prihlasovani do Systému a odhlasovani z néj.

Bezpecnost a Skoleni v oblasti lidskych zdrojliZaméstnanci spole¢nosti Infor poskytujici Sluzby
podléhaji povinnosti mlcenlivosti, jsou informovéani o hrozbdach a rizicich v oblasti informacni
bezpecnosti, absolvuji alespon jednou roc¢né obecné skoleni v oblasti bezpecnosti a jsou vybaveni
tak, aby mohli poskytovat podporu pro zasady informacni bezpecénosti organizace jak obecné, tak
v ramci svych konkrétnich pracovnich povinnosti.

Rizeni koncovych zafizeni (notebooky, pracovni stanice a mobilni zafizeni spole¢nosti
Infor)Spolecnost Infor zavadi bezpecnostni opatfeni v souladu s obecné uzndvanymi postupy v
oboru za Ucelem ochrany koncovych zafizeni, véetné automatizace spravy oprav aplikaci a
operacnich systému a antivirové ochrany.

Vraceni a smazani Dat

11.1. VraceniPo ukonceni nebo vyprseni platnosti Cloudovych sluzeb spolecnost Infor
neprodlené (do 3-5 pracovnich dni od obdrieni pisemné Zadosti Zakaznika podané
prostfednictvim standardniho tiketu Podpory, pficemz tato Zadost musi byt podana do 30
dnll od ukonceni (10 dnl v pfipadé single-tenant)) zptistupni Zakaznikovi veskera Data
Zakaznika ve formé nativniho exportu databdaze prostfednictvim zabezpecené sluzby pro
prenos souborll spolecnosti Infor. Pokud Zakaznik pozaduje vraceni Dat Zakaznika v
alternativnim formatu nebo vyzaduje jakékoli jiné sluzby souvisejici s ukonéenim, spole¢nost
Infor a Zdkaznik se vzajemné dohodnou na rozsahu téchto sluzeb a na poplatcich a ndkladech,
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které jsou za tyto sluzby splatné. Pfed ukoncenim ma Zakaznik pfistup k Datim Zakaznika
prostfednictvim aplikacnich rozhrani a spolecnost Infor vrati na zadost Zdkaznika podanou
prostifednictvim portalu Podpory kopie zdloh dat az dvakrat za 12mésicni obdobi jako nativni
export databaze poskytnuty prostfednictvim sluzby bezpeéného pFenosu soubort
spolecnosti Infor; dalsi Zadosti budou zpoplatnény.

Pro vétsi jasnost bude vraceni nebo smazani Osobnich udaji v souladu s podminkami Smlouvy o
ochrané osobnich udaja.

Data pro systémy vynosl (napf. Infor Document Management, Infor EzZRMS nebo Infor Hospitality
Price Optimizer) jsou pti ukonceni smazana a nejsou predana Zakaznikovi.

11.2. Smazanis vyjimkou pripadd, kdy Zakaznik poZzada o Asistenci pfi pfechodu, spole¢nost
Infor trvale smaze vSechny (online nebo v siti dostupné) instance Zakaznickych dat do 35 dn(
od ukonceni nebo vyprseni platnosti Cloudovych sluzeb v souladu s normou NIST 800-88.

Data poskytnutd spolecnosti Infor za Ucelem poskytovani Podpory (tj. prostfednictvim Zadosti o
Podporu zaznamenané na portalu Podpory) jsou vymazana pét let od data uzavreni Zadosti o podporu.
Jméno a kontaktni Udaje jednotlivého Zakaznika (napt. e-mailova adresa uZivatele, jméno a telefonni
Cislo) pouzité ke spravé Zivotniho cyklu Zadosti o Podporu jsou pfi ukonceni Podpory deaktivovany a
anonymizovany.

12. Subdodavatelé

Subdodavatelé spolecnosti Infor, kteti spole¢nosti Infor dodavaji zboZzi a poskytuji sluzby v souvislosti
se Sluzbami spolecnosti Infor, jsou povinni toto zboZi a sluzby poskytovat za podminek, které jsou v
podstaté podobné podminkdm stanovenym v téchto podminkach poskytovani sluzeb (ISP). Pred
zapojenim takového externiho subdodavatele k poskytovani jakychkoli sluzeb podle této Smlouvy je
spolecnost Infor povinna provést s pfimérenou péci provérku této treti strany, aby se ujistila, Ze je tato
tfeti strana schopna dodrZovat povinnosti tykajici se davérnosti a bezpecnosti stanovené v této
smlouvé. Spolecnost Infor nese odpovédnost za veskeré ¢innosti svych subdodavatell pfi poskytovani
Sluzeb.

Upozornéni: Ndsledujici produkty mohou mit dodatecné nebo odlisné bezpecénostni podminky: Acumen Invest (Infor Trade
Promotions Management) and Acumen Radar (Infor Strategic Pricing Management), Anael (SaaS) (France); Nexus AppXpress
(Saas), Nexus Live Visibility (SaaS), Nexus Factory Management (SaaS), Nexus Inventory Management (SaaS), Nexus Supply
Chain Finance (SaaS), Nexus Supply Collaboration (SaaS), Nexus Transportation Management (SaaS), Nexus Supply Chain
Visibility (SaaS), Nexus Procure to Pay (SaaS), Nexus Supply Chain Intelligence (SaaS); BPCS/LX, XA, System 21(Saas).
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