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Plan zabezpeceni informaci

Rozsah: Tento plan informacéni bezpecnosti (dale jen "PZI") je za¢lenén do objednavkového formulare mezi
spole€nosti Infor a v ném uvedenym zakaznikem a stanovi aktualni bezpe€nostni opatfeni spole€nosti Infor, ktera
jsou uréena k ochrané:

i. hardware, zafizeni a konfigurace systémového softwaru, na kterém spole¢nost Infor poskytuje:

a. Cloudové sluzby (pro pfehlednost Cloudové sluzby zahrnuji i podporu).
b. Profesionalni sluzby, a
C. Podporu s ohledem na On-Premise software

(veSkery takovy hardware, zafizeni a konfigurace systémového softwaru jsou v tomto ISP souhrnné definovany
jako "Systémy" a Cloudové sluzby, Profesionalni sluzby a Podpora k On-Premise softwaru jsou v tomto PZI
souhrnné definovany jako "Sluzby"); jakoz i

ii. Zakaznicka data poskytnuta spole¢nosti Infor, a to bud:
a. jako Zakaznicka data, nebo

b. jako data poskytnuta spolecnosti Infor pro Ucely provadéni Profesionalnich sluzeb a/nebo Podpory z prostfedi
spole¢nosti Infor.

(vSechna tato data jsou v této PZI souhrnné definovana jako "Data").

Definice: Vyrazy s velkymi pismeny pouzité v tomto PZI a nedefinované v tomto PZI maji vyznam, ktery je t€émto
vyraz(m pfifazen ve Smlouvé o softwaru mezi spolec¢nosti Infor a takovym Zakaznikem ("Smlouva").

Vyjimky: Tento PZI se nevztahuje na: (i) ujednani o profesionalnich sluzbach Infor, kdy je zakazniklv on-premise
software hostovan spole€nosti Infor na zakladé samostatné sjednané smlouvy o profesionalnich sluzbach, nebo
(i) kdy spole¢nost Infor poskytuje sluzby v prostorach zakaznika a/nebo ma pfistup k zakaznickym systémum. V
takovych pfipadech Infor dodrzi administrativni, technické a fyzické podminky Zakaznika, jak byly vzajemné
dohodnuty ve vykazu prace, a v souvislosti s jakymkoli takovym pfistupem do systému Zakaznika odpovida
Zakaznik za to, Ze poskytne pracovnikim Infor uZivatelska opravnéni a hesla pro pfistup do svych systému a
odvola takova opravnéni a ukonci takovy pfistup, pokud to Zakaznik povazuje za vhodné.

1. Aktualizace: Bezpecnostni hrozby a opatfeni uréena k ochrané proti t€mto bezpecnostnim hrozbam se
neustale vyvijeji a spole¢nost Infor mGze kdykoli zménit tohoto poskytovatele PZI bez pfedchoziho upozornéni
Zakaznika, pokud spolec¢nost Infor udrzuje srovnatelnou nebo lepsi Uroven zabezpeceni systému a dat v
souhrnu. Obecné bezpecnostni standardy

Infor udrzuje administrativni, technicka a fyzicka bezpe&nostni opatfeni uréena k ochrané pfed zni¢enim, ztratou,
neopravnénym pfistupem nebo zménou Systému a Dat Zakaznika, ktera Infor zpracovava na pokyn Zakaznika, a
tato opatfeni jsou: (i) minimalné tak pfisna jako opatfeni, ktera Infor udrzuje pro své vlastni informace podobné
povahy; (ii) minimalné tak pfisna jako obecné pfijimané primyslové standardy; a jsou (iii) vyzadovana platnymi
pravnimi predpisy.

1.1. Bezpecnostni pracovnici

Infor uréil jednoho nebo vice bezpecnostnich pracovnikl odpovédnych za koordinaci a monitorovani
bezpefnostnich opatfeni v tomto PZI.

1.2. Rizeni pfistupu
Infor zfidi kontrolu pfistupu k Datim Zakaznika, v€etné nasledujicich opatfeni:
i Infor pfifazuje kazdé osobé s pocitacovym pristupem k Datlim Zakaznika jedine¢né ID.

ii. Infor uréuje pracovniky, ktefi mohou udélovat, ménit nebo rusit pfistup k Datim Zakaznika, a omezuje
pfistup k Datdm Zakaznika na zakladé minimalnich opravnéni. Pfistup k Datim Zakaznika je povolen
pouze pracovnikum, ktefi je ,potfebuji znat* za ucelem poskytovani Pfedplacenych sluzeb, a Infor vede
a aktualizuje zdznamy o téchto pracovnicich. Takovy pfistup je zaznamenavan a monitorovan.
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iii. Infor instruuje své pracovniky, ktefi maji pfistup k Datim Zakaznika, aby vypinali funkci spravce systému,
pokud jsou pocitace ponechany bez dozoru.

iv. Infor deaktivuje ucty zaméstnancl spolec¢nosti Infor z aplikaci nebo datovych ulozist, které obsahuji Data
Zakaznika, kdyz tito zaméstnanci ukon¢i pracovni pomér nebo jsou pfevedeni nebo kdyz jiz neni potfeba,
aby méli pfistup k t¢mto Datim Zakaznika. Infor pravidelné reviduje seznam osob a sluzeb s pfistupem
k Datim Zakaznika a odstranuje ucty, které jiz takovy pfistup nevyzaduji. Infor provadi tento pfezkum
minimalné dvakrat ro¢né.

V. Infor nepouziva u Zzadného Systému vychozi hesla a dal$i bezpe&nostni parametry dodavané vyrobcem.
Infor nafizuje pouzivani systémove vynucenych ,silnych hesel“ v souladu s obecné uznavanymi nejlep$imi
odvétvovymi postupy u vSech Systému Inforu. Infor vyZaduje, aby v8echna hesla a pfistupové udaje byly
divérné a nebyly sdileny mezi zaméstnanci, a hesla, o nichZz je znamo, Ze byla prolomena nebo
prozrazena, Infor deaktivuje.

Vi. Infor provadi ,uzamdéeni GUctu” tim, Ze deaktivuje Ucty s pfistupem k Datlim Zakaznika, pokud Ucet pfekroci
stanoveny pocet po sobé jdoucich nespravnych pokusl o zadani hesla.

Vii. Vzdaleny pfistup k Systémim, v nichz jsou ulozena Data Zakaznika, vyZzaduje dvoufaktorové ovéreni
(napf. vyzaduje alespon dva samostatné faktory pro identifikaci uzivateld).

1.3. Detekce a prevence naruseni

Infor pouziva systém detekce naruSeni/prevence naruseni (IDS/IPS), ktery monitoruje jeji Systémy a postupy pro
pfipad naruSeni bezpecénosti a podezfelych aktivit. To zahrnuje podezfelou externi aktivitu (zejména neopravnéné
sondovani, skenovani nebo pokusy o vniknuti) a podezfelou interni aktivitu (zejména neopravnény pfistup spravce
systému, neopravnéné zmény v Systémech, zneuziti nebo kradez Systémul nebo nespravné nakladani s Daty
Zakaznika). Infor pravidelné provéfuje protokoly o pfistupu a hleda znamky Skodlivého chovani nebo
neopravnéného pfistupu.

1.4. Firewall

Infor udrzuje technologii sitového firewallu uréenou k ochrané Dat Zakaznika, ktera jsou pfistupna prostfednictvim
internetu.

1.5. Aktualizace
Infor udrzuje Systémy v aktualnim stavu pomoci upgrad, aktualizaci, oprav chyb a novych verzi.
1.6. Sifrovani dat

i PFi pfenosu pres vefejné sité jsou Data Zakaznika Sifrovana minimalné protokolem TLS 1.2 nebo jeho
logickym nastupcem.

ii. Kdyz jsou Data Zakaznika v ramci Systému v klidovém rezimu, jsou Sifrovana minimalné 256bitovym
Sifrovacim algoritmem AES nebo jeho logickym nastupcem.

1.7. Sprava identit

Infor vyuziva k distribuci zabezpec€eni model sdileného zabezpeceni. Infor ma moznost federovat aplikace v
Systémech zpét na poskytovatele spravy identit Zakaznika.

1.8. Skodlivy software

Infor udrzuje v oboru obecné uznavany standardni antimalwarovy/antivirovy software a v ramci moznosti pouziva
funkce ochrany témér v redlném Case ve snaze poskytovat Cloudové sluzby, nebo Software On-Premise, které
neobsahuji zadné ,Easované bomby*, ,Eervy“, ,viry“, ,trojské koné&®, ,ochranné kody“, ,kli€e k destrukci dat” ani jina
programovaci zafizeni, jejichz Gcelem je (i) (vzhledem ke Cloudovym sluzbam) upravit , vymazat, poskodit,
deaktivovat nebo zabranit Zakaznikovi v pfistupu k jeho Datim Zakaznika nebo jej omezit nebo (ii) vzhledem k
Softwaru On-Premise, upravit, smazat, poSkodit, deaktivovat nebo zakazat data Zakaznika v Softwaru On-

Premise.
1.9. Fyzicka bezpeénost
Zaftizeni obsahujici Systémy:

i jsou konstruk&né navrzena tak, aby odolala nepfizni polasi a dalSim pfiméfené pfedvidatelnym
pfirodnim podminkam;
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ii. maji vhodné fyzické ochrany proti vliviim prostfedi, které pomahaiji chranit Systémy pfed poskozenim
koufem, teplem, vodou, ohném, vlhkosti nebo kolisanim elektrické energie;

iii. jsou podporovana zaloznimi zdroji energie na misté a

iv. maji vhodné kontrolni mechanismy zajistujici, Zze fyzicky pFistup k zafizeni je umoznén pouze
opravnénym pracovnikam.

2. Audit
2.1. Prava na audit

V ramci svého programu dohledu nad dodavateli si Zakaznik a (pfipadné) jeho vladni regulaéni organ mohou
jednou roéné vyzadat formou postovniho auditu (tj. dotazniku zalozeného na normeé ISO 27001) od Inforu procesni
dokumentaci tykajici se jejiho programu, procest a kontrolnich mechanismd zabezpecéeni informaci. Infor se
zavazuje, ze v rozsahu, v jakém je takova procesni dokumentace snadno dostupna, poskytne takovou
dokumentaci, kterou mize Zakaznik opravnéné pozadovat, pokud takova dokumentace (a) neohrozi divérnost,
integritu nebo dostupnost dat nebo sluzeb jinych zakaznik( Inforu nebo (b) neporusi divérnost, integritu a
dostupnost dat nebo sluzeb tretich stran, které poskytuji Zakaznikovi jménem Inforu Pfedplatitelské sluzby.
Procesni dokumentace poskytovana Inforem nebude zahrnovat dikazy (napf. zejména dikaz o $koleni, dukaz o
testovani, vysledky hodnoceni rizik). Infor odpovi na dotaznik do 30 dn(; pokud tento €asovy ramec nelze dodrzet,
bude Infor spolupracovat se Zakaznikem s cilem dosahnout dohody o poskytnuti odpovédi. VeSkera takova
dokumentace predstavuje divérné informace Inforu. Infor nebude brat v Uvahu zjisténi Zakaznika vyplyvajici z
tohoto postovniho auditu.

2.2. Audit treti stranou

Jednou za kazdych 12 mésicd béhem Predplaceného obdobi je Infor povinen na své naklady najmout fadné
kvalifikovaného nezavislého auditora, ktery provede provérku navrhu a provozni ucinnosti definovanych
kontrolnich cild a kontrolnich &innosti v souvislosti s Cloudovymi sluzbami (s vyjimkou Podpory) Infor necha
takového auditora pfipravit zpravu typu SOC | typu 2 pro vSechny Cloudové sluzby a pro mnohoucelové Cloudové
sluzby pouze zpravu typu SOC Il typu 2 (,Zprava o auditu“). Zprava o auditu pfedstavuje divérné informace Inforu,
avsak je k dispozici Zakaznikovi na portalu podpory Inforu. Zakaznik maze sdilet kopii takové Zpravy o auditu se
svymi auditory a regula¢nimi organy za predpokladu, ze auditofi a regulacni organy jsou informovani o tom, ze
takova Zprava o auditu predstavuje davérné informace Inforu a musi byt odpovidajicim zplsobem chranéna.

Kromé toho Infor jednou za 12 mésict béhem Predplaceného obdobi na své naklady zapoji fadné kvalifikovaného
nezavislého auditora k provadéni revize své informacni bezpecnosti souvisejici s uritymi mnohoucelovymi
Cloudovymi sluzbami uvedeny na trust.infor.com stejné jako Podporu pro jakykoli Software On Premise a Cloudové
sluzby v souladu s mezinarodni normou pro standardizaci (ISO) 27001. Infor zajisti, aby tento auditor vypracoval
zpravu v souladu s touto normou. Zprava o auditu nebude Zakaznikovi k dispozici; Zakaznik mize nicméné kdykoli
ziskat kopii vysledného certifikatu na webové strance spolecnosti Infor tykajici se cloudového zabezpeceni
(trust.infor.com). Certifikat bude oznacovat software, ktery je pfedmétem zpravy. Soucasti této certifikace 1ISO
27001 je manual o fizeni informacéni bezpec€nosti pro software zahrnuty v certifikaci a souvisejici Podpora, které
pomahaji zajistit ochranu, divérnost, integritu a dostupnost aktiv Infor pouzivanych k poskytovani téchto sluzeb.

3. Rizeni zmén

Infor ma zaveden proces Fizeni zmén, ktery fidi identifikaci a implementaci zmén v ramci zdroji pro poskytovani
Cloudovych Sluzeb Inforu, aby zabrarioval nezadoucim zménam zdrojového kédu aplikace, rozhrani, operacnich
systému nebo back-endovym zménam dat v ramci stavajicich poli a tabulek. VS§echny poZzadované zmény zdroju
pro poskytovani Cloudovych Sluzeb Inforu se museji fidit procesem Fizeni zmén implementace. Infor dokumentuje
a uchovava podrobné zaznamy o dodrzovani tohoto procesu, jako napf. systém ticketl a zaznamy o testovacich
postupech pro kazdou zménu, zahrnujici mimo jiné datum a &as kazdé takové zmény a popis povahy
zmény.Segregace Udajli o zakaznicich; Zadné zneuziti

4. Segregace dat; Zakaz zneuziti
4.1. Segregace

Data Zakaznika jsou vhodnymi technickymi prostfedky logicky oddélena od dat Inforu a dat jakéhokoli jiného
zékaznika Inforu.

4.2. Zakaz zneuziti; souhrnné statistiky

Data Zakaznika pfedstavuji davérné informace Zakaznika a Zakaznik vlastni veSkera majetkova prava ke svym
Datiim Zakaznika. Infor nebude komeréné vyuzivat Data Zakaznika a nebude pfistupovat k Datlim Zakaznika jinak,
nez jak je to nutné k provadéni Pfedplacenych sluzeb a plnéni svych povinnosti v souladu se Smlouvou.
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Infor mize shromazdovat Souhrnné statistiky, které jsou vyhradnim vlastnictvim Inforu a nepovazuji se za Data
Zakaznika. ,Souhrnné statistiky” jsou statistické tidaje a informace o vykonu, generované prostfednictvim nastroju
a prihlasovacich systéma, tykajici se pouzivani a provozu Pfedplaceného softwaru a Predplacenych sluzeb
Zakaznikem.

5. Sprava aktiv
Infor ma zaveden formailni proces spravy aktiv, ktery zahrnuje

i vedeni soupisu aktiv pouzivanych k poskytovani Predplacenych sluzeb (,Aktiva“), stanoveni jasného
vlastnictvi a kontroly nad Aktivy, schopnost identifikovat Aktiva a Fidit jejich vraceni, zni€eni nebo
odstranéni Dat Zakaznika z pfislusnych Aktiv; a

ii. postupy uréené k ochrané Aktiv pfed hrozbami a zranitelnostmi, at uz internimi nebo externimi, tmysinymi
nebo nahodnymi.

6. Skenovani zranitelnosti a testovani prostupnosti

Infor udrzuje proces fizeni Zranitelnosti za ucelem kontroly rizik vyplyvajicich ze zneuziti zvefejnénych nebo
identifikovanych chyb nebo slabych mist, které by mohly byt zneuzity (nahodné nebo imysiné) a vést k Uujmé nebo
neopravnénému pfistupu do Systéma (,Zranitelnosti). Infor bude Zranitelnosti fesit v ramci obecné uznavanych
standardnich ¢asovych ramcu. Infor odstrani nebo zmirni Zranitelnosti zplisobem odpovidajicim riziku, které tyto
Zranitelnosti pfedstavuji, v souladu s definovanym ramcem Inforu, ktery je v souladu s obecné& uznavanymi
pramyslovymi standardy.

Infor kazdoro¢né na vlastni naklady zapoji nezavislou tfeti stranu, ktera provede penetra¢ni testovani pro
vicenasobné cloudové sluzby, v€etné manualniho testovani, za uc€elem vyhodnoceni bezpecnostnich kontrol
Systému s vice uZzivateli podle obecné uznavanych standardnich metodik.

U Predplaceného softwaru pro vice uzivatell se pfed vydanim kédu a v prubéhu celého zivotniho cyklu produktu
Cloud Services (tj. ve vyvojovém a produkénim prostfedi) provadi testovani zabezpeceni, v€etné skenovani
zdrojového kédu a skenovani Zranitelnosti, pfispivajici k identifikaci potencialnich Zranitelnosti, které je tfeba
odstranit nebo zmirnit. Kazdoro&né se provadi testovani viceuzivatelskych cloudovych sluzeb s cilem identifikovat
Zranitelnosti, které je tfeba odstranit nebo zmirnit.

7. Reakce na incidenty v oblasti zabezpeceni informaci

Pokud Infor zjisti, Ze Data Zakaznika byla nebo by mohla byt predmétem zneuziti nebo zverejnéni, které tento PZI
nepovoluje (,Incident v zabezpeceni informaci®), Infor: (i) neprodlené a bez zbyte€ného odkladu (v kazdém pfipadé
do 48 hodin od okamziku, kdy se o takovém Incidentu v zabezpeceni informaci dozvi) oznami Zakaznikovi vyskyt
takového Incidentu v zabezpeceni informaci; (ii) proSetfi a provede pfiméfenou analyzu pficiny (pficin) takového
Incidentu v zabezpec&eni informaci; (iii) pravidelné bude poskytovat Zakaznikovi aktualni informace o probihajicim
Setfeni; (iv) vypracuje a implementuje vhodny plan napravy pfi€iny takového Incidentu v zabezpeceni informaci v
rozsahu, v jakém je takova pfiina pod kontrolou Inforu; a (v) bude spolupracovat pfi pfiméfeném vysetfovani
Zakaznika nebo jeho snahou splnit jakékoli oznamovaci nebo jiné pravni pozadavky vztahujicich se k takovému
Incidentu v zabezpeceni informaci. Na zadost Zakaznika a na jeho naklady poskytne Infor v pfipadé Incidentu
v zabezpeceni informaci Zakaznikovi (v rozsahu povoleném ze zakona a s vyhradou patficného zachovani
mic¢enlivosti) kopie zaznamu o pfislusné cinnosti Systému (vyhradné s ohledem na Incident v zabezpeceni
informaci, pokud se tyka Zakaznika) pro jejich pouziti v jakémkoli soudnim nebo jiném zakonném Fizeni Zakaznika
nebo pfi jakémkoli jeho viadnim vySetfovani.

8. Protokolovani a monitorovani

Infor monitoruje své prostfedky pouzivané k poskytovani Pfedplacenych sluzeb pomoci sady nastrojli, specialné
nakonfigurovanych pro spravu protokoll a vystrah. Zaznamy protokol( jsou fyzicky i virtualné zabezpecéeny, aby
bylo zabranéno jejich neopravnéné manipulaci. Citlivé informace a hesla nejsou zaznamenavany za zadnych
okolnosti. Kromé zachycovani informaci souvisejicich se sluzbami umozfiuji monitorovaci nastroje spravcim
sledovat ¢innost uzivatel( pfi vstupu do systému a vystupu z néj.

9. Zabezpeceni lidskych zdroju

Pracovnici Inforu poskytujici Pfedplacené sluzby podléhaji povinnosti mi€enlivosti, jsou obeznameni s hrozbami a
problémy zabezpedeni informaci, absolvuji alespor jednou ro€né obecné bezpecénostni Skoleni a jsou pfipraveni
podporovat organizacni zdsady zabezpecleni informaci obecné i v rdmci svych specifickych pracovnich funkci.

10. Kontroly koncovych zafizeni (notebooky, pracovni stanovisté a mobilni zafizeni Inforu)

Infor ma zavedena obecné uznavana bezpecénostni opatfeni pro ochranu koncovych bodU, véetné automatizace
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spravy zaplat aplikaci a opera¢nich systému a antivirové ochrany.
11. Vraceni a zni¢eni dat
11.1. Vraceni dat

Po ukonéeni nebo vyprseni platnosti Cloudovych Sluzeb Infor neprodlené (do 3-5 pracovnich dnl po obdrzeni
pisemné zadosti Zakaznika prostfednictvim standardniho ticketu na podporu) zpfistupni Zakaznikovi veskera Data
Zakaznika ve formé exportu pGvodni databaze poskytovaného prostfednictvim sluzby zabezpedeného pfenosu
souboru spole¢nosti spole¢nosti Infor. Pokud Zakaznik pozaduje vraceni Dat Zakaznika v alternativnim formatu
nebo pozaduje jiné asistenéni sluzby pfi ukonéeni, Infor a Zakaznik se vzajemné dohodnou na rozsahu téchto
asistencnich sluzeb pfi ukoneni a na poplatcich a nakladech splatnych v souvislosti s témito asistenénimi
sluzbami pfi ukonceni. Pfed ukonCenim ma Zakaznik pfistup k Udajim Zakaznika prostfednictvim rozhrani
aplikace a Zakaznik miZe pozadat prostfednictvim portalu podpory o kopie zaloh dat az dvakrat za obdobi 12
mésicl; dals$i Zadosti budou podléhat poplatkiim.

Dale pro lepsi srozumitelnost, vraceni nebo zniCeni osobnich Udaju bude probihat v souladu s podminkami
Smlouvy o ochrané udaju.

11.2. Zniceni dat

Infor trvale odstrani vS§echny (online nebo sitové pfistupné) instance Dat Zakaznika do 30 dn{i po ukon¢eni nebo
vyprSeni platnosti Cloudovych sluzeb. Infor pouZije obecné pfijimané odvétvové standardni procesy pro likvidaci
hardwaru a fyzickych komponent obsahujicich Data Zakaznika. VeSkera ulozisté jsou pfed nasazenim nebo
vyfazenim z produkéniho prostfedi Inforu elektronicky vymazana (vynulovana).

12. Subdodavatelé

Subdodavatelé Inforu poskytujici Inforu zbozi a sluzby v souvislosti s Cloudovymi sluzbami musi Inforu poskytovat
takové zbozi a sluzby za podminek podstatné podobnych tém, jez jsou uvedeny v tomto PZI. Pfed zapojenim
takové tfeti strany do provadéni jakychkoli Cloudovych sluzeb podle této Smlouvy Infor takového subdodavatele s
pfiméfenou peclivosti provéri ve snaze zajistit, Ze takova tfeti strana muze splnit povinnosti tykajici se mi¢enlivosti
a zabezpeceni podle této Smlouvy. V ramci podpory poskytované Cloudovym sluzbam je Infor odpovédny za
v8echny ¢innosti svych subdodavatelU.

Odmitnuti odpovédnosti: Nasledujici produkty mohou mit dal§i nebo odlisné bezpeénostni podminky: Anael (SaaS)
(Francie); Nexus AppXpress (SaaS), Nexus Live Visibility (SaaS), Nexus Factory Management (SaaS), Nexus
Inventory Management (SaaS), Nexus Supply Chain Finance (SaaS), Nexus Supply Collaboration (SaaS), Nexus
Transportation Management (SaaS), Nexus Supply Chain Visibility (SaaS), Nexus Procure to Pay (SaaS), Nexus
Supply Chain Intelligence (SaaS); BPCS/LX , XA, System 21 (SaaS).
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