CONDICIONES DE COMPRA

1. INDIVISIBILIDAD DE LAS CONDICIONES

Estas condiciones (el "Contrato"”) acompafian a la presente orden de compra junto con
el detalle de la prestacion, las especificaciones, disefios, dibujos, muestras y otra
documentaciéon correspondiente a ella (la "OC”) emitidas a vuestro nombre (el
"Proveedor”) por la sociedad Compradora mencionada en la orden de compra adjunta
(en adelante la "Compradora” o "Infor") y son las Unicas condiciones que rigen dicha
OC vy cualquier otro pedido. Al aceptar la OC y otros pedidos, y cumplirlos, el
Proveedor reconoce y acepta que el presente Contrato regira y prevalecera a menos
que se especifique lo contrario por escrito y sea firmado personal o electrénicamente
(por ejemplo, a través de Docusign) tanto por la Compradora como por el Proveedor.
Tal como se emplea en el presente documento, "Filial" es toda empresa que, directa o
indirectamente, controle, sea controlada o esté bajo el control comin con la
Compradora. "Control", segliin se emplea en el presente documento, es la propiedad o
control directo o indirecto de méas del 50% de los derechos a voto de la sociedad en
cuestion.

2. PEDIDOS

El Proveedor deberé confirmar la OC dentro de los dos (2) dias h&biles siguientes a su
recepcion (la "Confirmacién"), asi como el precio, las cantidades, el cronograma, las
especificaciones de los productos o servicios pedidos (los "Productos” o "Servicios",
segun corresponda). En caso de que el Proveedor no confirme la OC de la
Compradora como aqui se establece, la OC se considerara aceptada por el Proveedor
a todos los efectos. Las condiciones adicionales o conflictivas de cualquier otro
documento (inclusive, entre otros, toda otra Confirmacién o acuse de recibo) seran
nulas y sin efecto para ambas partes. En caso de discrepancia entre la OC y la
Confirmacién, prevaleceran las condiciones de la OC a todos los efectos a menos que
el Proveedor indique que rechaza la OC. La Compradora se reserva el derecho, a su
entera discrecion, de anular la compra de los Productos o Servicios enumerados en la
OC o cualquier parte de ella, sin ninguna consecuencia o responsabilidad.

3. EMBALAJE

(i) El Proveedor adjuntara a las facturas de los Productos, las listas de empaque y toda
otra documentacion pertinente (la "Documentacién"). En caso de que falte parte de la
Documentacién al momento de la entrega, la Compradora se reserva el derecho de
posponer la recepcion de los Productos y el pago correspondiente. (ii) Los Productos
se embalaran con materiales nuevos y originales, sellados y/o de conformidad con las
mejores préacticas comerciales referentes al envio de productos del tipo incluido en la
presente OC y debidamente rotulados de conformidad con la legislacion aplicable a los
bienes del tipo incluidos en la presente OC. Todos los costos relacionados con el
embalaje, el rotulado, las cajas o el almacenamiento se incluyen en el precio de compra
detallado en la OC.

4, ENTREGA

A menos que se especifique lo contrario, los Productos se entregaran en condiciones
“Entregado, Derechos Pagados” (DDP, Incoterms 2010), en el lugar especificado en la
OC (la "Entrega"). La transmision del titulo de los Productos estara sujeta a la Entrega
y aceptacion de los Productos por la Compradora. A menos que la Compradora
especifique lo contrario por escrito, la Compradora no aceptara un envio parcial y se
reserva el derecho de devolver todos los Productos incluidos en dicho envio parcial. El
Proveedor asumira todos los gastos relacionados con dicho envio parcial rechazado.
La Compradora no estara obligada a aceptar cantidades mayores a las incluidas en la
OC y se reservara el derecho de devolver dichas cantidades de Productos a cargo del
Proveedor.

5. CAMBIOS

La Compradora podra, en cualquier momento, efectuar cambios en los dibujos,
disefios, especificaciones, materiales, embalaje, fecha y lugar de entrega y método de
transporte. Si alguno de dichos cambios ocasionara un aumento o una reduccion en el
costo o el plazo requerido para el cumplimiento, la Compradora y el Proveedor
convendran un ajuste equitativo y en consecuencia la orden de compra se modificara
por escrito. El Proveedor conviene aceptar los cambios previstos en este parrafo.

6. CONDICIONES DE PAGO

El Proveedor presentard las facturas contra Entrega de los Productos y/o el
cumplimiento de los Servicios, y en el caso de los Servicios cuando dichos Servicios
hayan sido prestados a entera satisfaccion de la Compradora. Los Productos y
Servicios serén entregados libres de todo reclamo, gravamen y cargos de cualquier tipo
y de acuerdo con las especificaciones de la OC. La Compradora pagara al Proveedor
todas las facturas no cuestionadas de acuerdo con las condiciones de pago y la
moneda indicadas en la OC.

7. INSPECCION/PRUEBA

El pago de los Productos y Servicios entregados en virtud de la OC no constituira su
aceptacion. La Compradora podrd inspeccionar dichos Productos y Servicios y
rechazar alguno o todos los Productos o Servicios que a juicio de la Compradora sean
defectuosos o no cumplan los requisitos correspondientes. Los Productos rechazados y
los Productos suministrados en cantidades superiores a las solicitadas en la orden de
compra podran ser devueltos al Proveedor a su cargo y ademés de los otros derechos
de la Compradora, la Compradora podra cobrar al Proveedor todos los gastos de
desembalaje, examen, reembalaje y devolucion de dichos productos. En caso de que la
Compradora reciba Productos cuyos defectos o incumplimiento de los requisitos
correspondientes no sean evidentes al ser examinados, la Compradora se reserva el
derecho de exigir su reemplazo asi como el pago de dafios y perjuicios. Nada de lo
contenido en la OC liberard en modo alguno al Proveedor de la obligacién de probar,
inspeccionar y controlar la calidad.

8. CALIDAD

(i) Productos: Todos los Productos seran nuevos y de fabricacion original (a menos que
se especifique lo contrario en una OC). El Proveedor también garantiza que: (a) los
Productos o Servicios ofrecidos en el presente documento no contienen bombas de
tiempo, virus, bloqueadores, programas informéaticos de desactivacion del sistema
operativo, l6gica maliciosa, gusanos, troyanos, bugs, errores, defectos o puertas falsas,
puertas traseras y similares, capaces de acceder, modificar, borrar, dafiar, inhabilitar,
desactivar, interferir o afectar de cualquier otra manera los Productos y/o los Productos

de la Compradora, cualquier computadora, red, datos u otra informacién almacenada
electrénicamente, programas o sistemas informaticos, y (b) los Productos
suministrados a la Compradora en virtud del presente no contienen y no contendran
ninguin cédigo fuente abierto.

(ii) Servicios: Todos los Servicios se prestaran: (a) segun lo solicitado por la
Compradora en el lugar y fecha indicados por la Compradora y de la manera gque se
indique més detalladamente en la OC y (b) de manera profesional y ética, con el debido
cuidado e integridad, por personal calificado de acuerdo con las normas de la industria
y las especificaciones indicadas en la OC. El Proveedor sera responsable de todas las
acciones, omisiones, negligencia e inconducta de su personal.

9. GARANTIA

El Proveedor garantiza que todos los Productos y Servicios suministrados en virtud del
presente: (i) deberan cumplir con los requisitos aplicables a la OC; (ii) funcionaran de
acuerdo con las especificaciones, inclusive, entre otras, con las especificaciones
técnicas, dibujos u otros documentos, y/o toda otra norma de calidad aplicable
establecida en las cotizaciones o propuestas intercambiadas entre las partes; (iii) estan
libres de todo defecto en el material, disefio, mano de obra; (iv) en la medida en que el
Proveedor conozca o tenga razones para conocer el propésito para el cual estan
destinados los Productos, seran aptos para tal propoésito; (v) se considerard que
permiten a la Compradora y sus Filiales y sus respectivos empleados, agentes,
contratistas y clientes ser usuarios finales autorizados; (vi) seran suministrados con las
salvaguardias administrativas, fisicas y técnicas apropiadas disefiadas para proteger la
seguridad de la informacién de la Compradora de acuerdo con las normas de seguridad
establecidas en el Anexo | adjunto e incorporado en el presente; y (vii) cumpliran con
todas las leyes y reglamentos pertinentes (inclusive, entre otros, cualquier decreto o
leyes o legislacion relacionados con la privacidad de los datos). El Proveedor conviene
ademas que: (a) deberd (1) utilizar los datos personales de la Compradora y/o los
clientes Gnicamente para (1.1) cumplir con sus obligaciones de prestar Servicios y (1,2)
de conformidad con las indicaciones de la Compradora; (2i) tratara todos los datos
personales como Informacion Confidencial de la Compradora; (3) abstenerse de
transferir los datos personales de la Compradora y/o los clientes a terceros, salvo que
le sea requerido por la Compradora, los clientes o autoridad competente; y (b) debido al
hecho de que la Compradora esta autorizado en virtud de los marcos del Escudo de
Privacidad de UE-EE. UU. y de Proteccion de Datos Personales Suizo-Estadounidense,
en la medida en que el uso de cualquier Servicio implique el uso, recoleccién y
transferencia de datos personales de la UE o Suiza, el Proveedor acepta aplicar el
mismo o mayor nivel de proteccién requerido por los Principios en virtud de los marcos
del Escudo de Privacidad o de Proteccién de Datos Personales Suizo pertinentes. Los
detalles sobre los Principios requeridos en virtud de dichos marcos se pueden consultar
en http://2016.export.gov/safeharbor/swiss/index.asp y https://www.privacyshield.gov.
Si en algiin momento el Proveedor no pudiera cumplir estas obligaciones, el Proveedor
notificara inmediatamente a Infor y cesara su procesamiento de datos personales de la
UE o Suiza. El Proveedor también debera adoptar el protocolo de transferencia,
eliminacién o destruccién de datos establecido por el cliente ante lo que ocurra primero
entre recibir dicha notificacién y la finalizacién de su relacién con la Compradora. El
Proveedor conviene: (a) reembolsar completamente, otorgar un crédito o reemplazar
los Productos o Servicios (segln las instrucciones de la Compradora) en caso de que
los Productos o Servicios no cumplan las garantias establecidas en este documento
durante un periodo de 24 meses a partir de la Entrega, salvo que se ofrezca por otro
medio un periodo de garantia mas prolongado; (b) corregir la falta de conformidad de
los Productos o Servicios en un plazo de 48 horas desde la notificacion por escrito de la
Compradora; (c) eximir de responsabilidad a la Compradora por todas las pérdidas,
obligaciones, dafios y perjuicios y gastos de cualquier naturaleza, incluidos los
honorarios razonables de abogados, que puedan corresponder a la Compradora o
reclamados por la Compradora o en su nombre o contra la Compradora que surjan del
incumplimiento del Proveedor de la presente OC, inclusive, entre otros, el
incumplimiento de las garantias precedentes; (d) permitir a la Compradora limitar el
procesamiento de datos personales de la Compradora y/o de los clientes; y () no
alegar titularidad sobre los datos personales de la Compradora y/o los clientes.

10. ASISTENCIA

Los Productos seran devueltos a la Compradora dentro de un plazo de 3 dias habiles
desde su recepcion por el Proveedor y seran acompafiados con un informe completo
de las reparaciones realizadas y las pruebas realizadas. En caso de que los Productos
sean "Recibidos con Dafios" ("RcD") y devueltos al Proveedor dentro de los 90 dias de
la fecha de entrega original, seran reemplazados dentro de un dia habil por nuevos
Productos. Los gastos de flete de los Productos RcD estaran a cargo del Proveedor.
En el caso de los Productos con Garantia, la Compradora tendra a su cargo los gastos
de flete del envio al Proveedor y el Proveedor sufragara los gastos de flete del envio a
la Compradora. En el caso de los Productos sin Garantia, la Compradora tendra a su
cargo los gastos de flete hacia y desde el Proveedor.

1. PROPIEDAD INTELECTUAL DE TERCEROS

El Proveedor declara y garantiza que tiene derecho a celebrar el presente Contrato y
cumplir con todas sus obligaciones y que es titular de todos los derechos de propiedad
intelectual necesarios para suministrar los Productos a la Compradora para su uso por
la Compradora y/o comercializacion, distribucion, reventa y transferencia a terceros. El
Proveedor declara y garantiza ademéas que dichos Productos se venden sin restriccién
a la Compradora y que la reventa de dichos Productos por la Compradora a sus
clientes, socios y otras partes no infringird derechos de terceros. El Proveedor
conviene defender, indemnizar y eximir de responsabilidad a la Compradora, sus
Filiales y sus respectivos sucesores, cesionarios, accionistas, directores, funcionarios,
empleados, agentes, clientes y todas las personas que reclamen contra o en nombre
de la Compradora o cualquiera de sus Filiales (‘“Demandante ") contra toda demanda,
litigio o proceso ("Demanda") con respecto a toda pérdida, obligacién, dafio y gasto de
cualquier tipo que pueda ser regulado o incurrido en toda demanda de ese tipo,
inclusive, entre otros, honorarios de abogados (“Dafios y Perjuicios”), por razén de
una infraccion directa, indirecta, activa, real o presunta de patentes, secretos
comerciales, derechos de autor o derechos marcarios que surjan de alguna manera de
la OC o estén relacionados con la OC o cualquier pedido posterior, inclusive, entre
otros, por razén de la fabricacion, entrega, uso o venta de Productos o Servicios
suministrados en virtud del presente Contrato (“Infraccién"). El Proveedor conviene
defender, a su cargo, toda Demanda por Infraccién que pueda ser presentada contra
todos y cada uno de los Demandantes, y pagar las eventuales indemnizaciones




relacionadas o resultantes de una Demanda. Esta disposicion se aplicara
independientemente de que una demanda se juzgue en Ultima instancia como
injustificada o infundada. Sin perjuicio de lo anterior, si el Proveedor no defiende de
manera diligente dicha Demanda, la Compradora podra defender y celebrar un acuerdo
extrajudicial respecto de la Demanda de la manera que la Compradora considere
apropiada, a costa y cargo del Proveedor. Previa solicitud por escrito el Proveedor
debera reembolsar sin demora a la Compradora todos los gastos y costas.

12.  PROPIEDAD INTELECTUAL

A menos que las partes convengan lo contrario por escrito, Infor sera titular exclusivo
todos los derechos, inclusive, entre otros, todos los derechos de propiedad industrial e
intelectual inherentes a los mismos o que le correspondan, sobre todos los datos,
materiales, productos de trabajo y entregables (inclusive, entre otros, especificaciones,
manuales técnicos, diagramas de flujo y software) creados o proporcionados por el
Proveedor o por cuenta del Proveedor, ya sea solo o conjuntamente con Infor en
relacion con la prestacion de Servicios a la Compradora en virtud de un OC (en
conjunto, los “Materiales de la Compradora”). El Proveedor en este acto reconoce y
acepta que los Materiales de la Compradora son una obra creada por encargo de tal
manera que Infor serd titular de todos los derechos sobre los Materiales de la
Compradora y sobre todos los derechos de autor, patentes, marcas, secretos
comerciales y otros derechos de propiedad intelectual o industrial asociados con ellos;
y en la medida en que los Materiales de la Compradora no puedan ser considerados
como una obra creada por encargo o el Proveedor de otra manera retenga todos los
derechos sobre los Materiales de la Compradora, el Proveedor en este acto cede de
manera irrevocable a la Compradora todos sus derechos sobre los Materiales de la
Compradora y todos los derechos de autor, patentes, marcas, secretos comerciales y
otros derechos de propiedad intelectual relacionados con ellos. El Proveedor debera,
previa solicitud, celebrar y entregar dichas cesiones y otros documentos que la
Compradora pueda razonablemente solicitar para perfeccionar la titularidad de Infor
sobre los Materiales de la Compradora.

13.  MARCAS

El Proveedor reconoce y acepta que todas las patentes, marcas, nombres comerciales
y marcas de servicio de Infor y sus Afiliadas son y seguiran siendo propiedad exclusiva
de Infor y sus Afiliadas (segun el caso) y no podran ser utilizadas por el Proveedor sin
el previo consentimiento escrito de Infor.

14.  EXPORTACION

El Proveedor identificara y procurard a su cargo la obtencion de todas las licencias o
permisos aplicables y toda aprobacién oficial necesaria para la importacién o
exportacion de los Productos. El Proveedor suministrard a la Compradora la
informacion y la asistencia que razonablemente requiera en conexién con la
formalizacion de los programas de importacion, exportacion, ventas y comercializacion,
inclusive, entre otros, las Declaraciones Juradas del Fabricante, el Arancel Aduanero
Armonizado, el NUmero de Clasificacion de Control de Exportaciones y la informacion
de calificacién (por ejemplo, origen). EIl Proveedor suministrara dicha informacién a la
Compradora en el momento de la entrega inicial de los Productos a la Compradora, y le
suministrard la informacién actualizada cuando dicha informacién se modifique. El
Proveedor deberd cumplir con todas las leyes y reglamentaciones de control de
exportacion aplicables respecto de la provision de los Productos a la Compradora y/o a
cualquier tercero indicado por la Compradora. En caso de que: (i) el Proveedor
incumpla alguno de los puntos precedentes, (ii) el Proveedor no pueda obtener
oportunamente las licencias o autorizaciones de exportacion, (iii) la Compradora no
pueda obtener oportunamente las licencias o autorizaciones de exportacion que
determine que son necesarias, o (iv) la Compradora determine que las restricciones de
control de exportaciéon sobre los Productos o sobre el producto de la Compradora
después de la incorporacién de los Productos, tendran un efecto adverso sustancial
sobre la capacidad de la Compradora para vender su producto o servicio, la
Compradora podrd, sin responsabilidad para el Proveedor, ejercer cualquiera o todos
los recursos siguientes: (a) rechazar la aceptacion de cualquier Producto y (b) anular
cualquier OC.

15.  IMPUESTOS

La Compradora es responsable del pago de impuestos, derechos y otros gastos
relacionados con la compra de Productos y Servicios. En las jurisdicciones donde el
Proveedor esté inscripto, el Proveedor incluird los montos de los impuestos aplicables
en las facturas. Los precios incluidos en la OC son exclusivos de todos los impuestos o
deducciones similares que puedan ser requeridos por la ley. Sin perjuicio de lo
anterior, en caso de que los impuestos deban ser retenidos por disposicién de la ley
sobre los pagos requeridos por el presente, la Compradora podra deducir dichos
impuestos de la cantidad adeudada al Proveedor y pagar dichos impuestos retenidos a
la autoridad tributaria correspondiente. La Compradora no estara obligada a hacer un
pago mayor al Proveedor debido a la retencién de impuestos, pero debera entregar al
Proveedor un recibo oficial, o documento oficial equivalente por los impuestos retenidos
u otros documentos que pudieran ser razonablemente solicitados por el Proveedor. El
Proveedor serd responsable del pago de todos sus impuestos a las ganancias y la
retencion del impuesto a las ganancias.

16. SEGURIDAD DE LA INFORMACION, INFORMACION CONFIDENCIAL Toda
informacion almacenada, ya sea escrita, oral o digital, a la que se acceda o se
transmita al Proveedor en virtud del presente Contrato, las condiciones de este
Contrato y toda informacién relativa a un cliente o socio de la Compradora (la
"Informacién”) debe estar protegida contra los riesgos conocidos que se encuentren
dentro o fuera de la organizacién del Proveedor. Estos requisitos deben ser descritos
en la politica de seguridad de la informacién del Proveedor, y dicha politica no debe
brindar menos proteccién a la Informacion de la Compradora que la politica interna de
seguridad de la informacién de la Compradora. El Proveedor debe garantizar el
cumplimiento constante de la gestién de riesgos. El Proveedor considerara toda la
Informacién como confidencial y de propiedad exclusiva de la Compradora y no
divulgara Informacion alguna sin el previo consentimiento por escrito de la Compradora.
El Proveedor tomar todas las precauciones necesarias para asegurar que todos sus
empleados y los empleados de sus subcontratistas traten la Informacién como
confidencial y no afecten la confidencialidad, integridad y disponibilidad de dicha

Informacién a través de actos intencionales o negligencia. En caso de una violacion de
dicho compromiso, el Proveedor notificara a la Compradora en un plazo de 24 horas y
le suministrara informacion y asistencia para prevenir todo dafio adicional e investigar
el alcance de la violacién y cooperard plenamente durante la investigacion. En todo
momento la informacién continuard siendo confidencial y de propiedad de la
Compradora, y no seré reproducida por el Proveedor de ninguna manera excepto lo
que sea requerido para el cumplimiento de la presente OC.

17.  LIMITACION DE RESPONSABILIDAD

LA COMPRADORA, SUS FILIALES, EJECUTIVOS, DIRECTORES, EMPLEADOS O
AGENTES, NO TENDRAN RESPONSABILIDAD ALGUNA POR (I) LOS DANOS
DIRECTOS, INDIRECTOS, PUNITIVOS, EVENTUALES O EMERGENTES, O POR
LUCRO CESANTE, PERDIDA DE DATOS O DEL VALOR LLAVE,
INDEPENDIENTEMENTE DE LA CAUSA DE LA DEMANDA O SI LA COMPRADORA
HA SIDO NOTIFICADA DE LA PROBABILIDAD DE QUE OCURRAN DICHOS
DANOS Y PERJUICIOS O () LOS DANOS Y PERJUICIOS DE CUALQUIER TIPO
(INCLUIDOS LOS DANOS DIRECTOS) SUFRIDOS POR TERCEROS. EL UNICO Y
EXCLUSIVO RECURSO DEL PROVEEDOR EN VIRTUD DEL PRESENTE ESTARA
LIMITADO A LOS DANOS DIRECTOS REALES QUE NO EXCEDERAN LOS
IMPORTES TOTALES EFECTIVAMENTE PAGADOS POR LA COMPRADORA EN
VIRTUD DE LA OC QUE DE LUGAR A LA RESPONSABILIDAD DE LA
COMPRADORA. LAS PARTES CONVIENEN QUE ESTA LIMITACION DE
RESPONSABILIDAD CONTINUARA PLENAMENTE VIGENTE AUNQUE OCURRA
UN  INCUMPLIMIENTO EN EL OBJETO PRINCIPAL O EN LA
CONTRAPRESTACION.

18. RENUNCIA

En caso de que la Compradora no exija el cumplimiento estricto por parte del
Proveedor de las disposiciones de este documento ello no implicard que renuncia a su
derecho a partir de entonces a exigir el cumplimiento estricto de dichas u otras
disposiciones. La renuncia a no exigir el saneamiento de un incumplimiento no
implicard la renuncia a exigir el saneamiento de otro incumplimiento. No se considerara
gue la Compradora ha renunciado a un derecho en virtud del presente, a menos que
celebre y firme una renuncia por escrito ante un funcionario debidamente autorizado de
la Compradora.

19. DERECHO APLICABLE

La presente OC se regira e interpretara de conformidad con la legislaciéon de la
jurisdiccion en la cual la Compradora tenga el asiento principal de sus negocios, sin
tener en cuenta sus principios de conflicto de leyes, y estara sujeta a la jurisdiccion
exclusiva de los tribunales competentes en dicha jurisdiccién. Las partes convienen
que la Convencion de las Naciones Unidas sobre los Contratos de Compraventa
Internacional de Mercaderias no se aplicara en ninglin caso al presente Contrato o a
las partes.

20. SEGURO

En caso de que las obligaciones del Proveedor en virtud del presente contrato
requieran o contemplen el cumplimiento de los servicios por parte de los empleados o
agentes del Proveedor, o de personas contratadas por el Proveedor, el Proveedor
conviene que dicho trabajo se llevara a cabo en caracter de contratista independiente y
gue las personas que lleven a cabo dicho trabajo no seran consideradas empleados de
la Compradora. El Proveedor cumplird sus obligaciones laborales y de seguridad social
y deberd mantener todas las coberturas de seguro necesarias, incluido un seguro de
responsabilidad civil y el seguro de accidentes de trabajo de los trabajadores. El
Proveedor liberard de responsabilidad y defenderd a la Compradora de todas las
demandas por responsabilidad derivadas del trabajo cubierto en este parrafo.

21. EMPRESA QUE OFRECE IGUALDAD DE OPORTUNIDADES LABORALES

Este contratista y subcontratista deber4 cumplir con los requisitos de las normas
aplicables, incluyendo 41 CFR 60-1.4 (a), 60-300.5 (a) y 60-741.5 (a), y la Ley Laboral
Federal Mexicana, segun sea aplicable. Estas normas prohiben la discriminacién contra
personas calificadas sobre la base de su condicién de veteranos o personas protegidas
con discapacidades, y prohiben la discriminacién contra todos las personas por su
raza, color, religién, sexo, orientacién sexual, identidad de género o nacionalidad. Por
otra parte, estas normas exigen que los contratistas y subcontratistas principales
adopten medidas afirmativas para emplear y avanzar en el empleo a personas sin
consideracién de raza, color, religion, sexo, orientacién sexual, identidad de género,
nacionalidad, discapacidad o condicién de veterano.

22.  El Proveedor sera en todo momento el principal responsable de las acciones y
omisiones de los subcontratistas y mantendré dicha responsabilidad en virtud de las
presentes condiciones como si dichas actividades subcontratadas fueran realizadas por
el Proveedor. El Proveedor no subcontratara ninguna de sus obligaciones en virtud del
presente contrato a ningiin Competidor de la Compradora o a sus Filiales.

23.  Cualquier servicio a ser prestado por el Proveedor debera ser prestado a través
de sus propios empleados debidamente registrados de conformidad con la legislacién
aplicable. El Proveedor deberd cumplir con las normas laborales, impositivas y de
seguridad social relacionadas con sus empleados, y la Compradora podra solicitar en
cualquier momento que el Proveedor demuestre dicho cumplimiento. El Proveedor
deberd mantener indemne a la Compradora por cualquier reclamo de sus empleados
relacionados con los servicios.

24. ASESORAMIENTO LEGAL

Las partes reconocen y convienen que: (i) cada parte y su abogado han tenido la
oportunidad de revisar y negociar las disposiciones de la presente Orden de Compra
para contribuir a su revision; (i) no se empleara en la interpretacién de las presentes
condiciones la regla de interpretacién en el sentido de que cualquier ambigiiedad se
resuelve contra la parte redactora; y (iii) las presentes condiciones se interpretaran de
manera equitativa para las partes del presente y no a favor o en contra de alguna de
ellas, independientemente de cual parte fue en general responsable de la preparacion
de las presentes condiciones.




1.

Anexo |

Normas de Seguridad

Controles de seguridad y salvaguardias

1.1

1.2.

13.

14.

15.

1.6.

El Proveedor cumplira con todas las leyes y reglamentaciones de
privacidad y seguridad de los datos que rijan su uso, procesamiento y
almacenamiento de datos de Infor.

Durante la vigencia del Contrato, el Proveedor contard con un programa
de seguridad alineado con las normas industriales aplicables disefiados
para garantizar la seguridad, confidencialidad e integridad de los datos de
Infor y protegerlos contra la divulgacion o acceso no autorizado de los
datos de Infor. Dicho programa de seguridad incluird la aplicacién de
salvaguardias administrativas, técnicas y fisicas apropiadas para el tipo
de informacién que procese el Proveedor y la necesidad de seguridad y
confidencialidad de dicha informacion.

El Proveedor implementa controles alineados con las normas de la
industria destinados para preservar la seguridad los datos de Infor y
durante toda la vigencia del Contrato deberd mantener medidas de
seguridad disefiadas para: (i) proteger la seguridad de los sistemas del
Proveedor que interactan con los datos de Infor; (ii) proteger contra
cualquier amenaza o peligro previsto contra la seguridad o integridad de
los sistemas del Proveedor que interactien con los datos de Infor y (iii)
proteger contra el acceso o uso no autorizado de los sistemas del
Proveedor que interactiian con los datos de Infor que podrian dafiar a los
usuarios de los Servicios de Infor.

1.3.1. El Proveedor mantiene controles de acceso que incluyen, pero no
se limitan a lo siguiente:

1.3.2. Limitar el acceso a sus sistemas de informaciéon y a las
instalaciones en las que estan alojados a personas debidamente
autorizadas;

1.3.3.  Elacceso del personal del Proveedor a los datos de Infor se da de
baja al finalizar la relacién laboral o cuando ocurre un cambio en
la situacion laboral que tiene como resultado que el personal ya
no requiera acceso a los datos de Infor;

Las contrasefias del sistema cumplen las normas de contrasefia sélidos
(9 caracteres como minimo) que incluyen longitud, complejidad y
vencimiento. Se puede efectuar un maximo de diez (10) intentos de
ingreso de la contrasefia, después de lo cual se bloquea el acceso hasta
que la contrasefia sea restablecida por personal autorizado.

El Proveedor encripta el acceso a los datos de Infor durante la
transmision a través de Internet.

1.5.1. El Proveedor monitorea su red y los sistemas de produccién e
implementa y mantiene controles y procedimientos de seguridad
disefiados para prevenir, detectar y responder a las amenazas y
riesgos identificados. Dicho monitoreo y pruebas incluyen, entre
otros:

1.5.2. Emplear un sistema de deteccion de intrusos de red estandar de
la industria para monitorear y bloquear trafico de red sospechoso;

1.5.3. Revisar los registros de acceso en servidores y eventos de
seguridad y conservar registros de seguridad de la red durante
180 dias;

1.5.4. Revisar el acceso privilegiado a los sistemas de produccion;

1.5.5. Realizar evaluaciones de la vulnerabilidad de la red de manera
regular. Las exploraciones se realizaran utilizando herramientas
de exploracion estandar de la industria que identifican las
vulnerabilidades del entorno de aplicaciones y alojamiento. El
Proveedor mantendrd un programa de correccién de
vulnerabilidades.

1.5.6. Contratar a terceros para que realicen pruebas de penetracién en
la red al menos una vez al afio.

El Proveedor garantizara que:

1.6.1. Todos los nodos terminales ejecutan una solucién antivirus y
aplican actualizaciones de firma oportunas;

1.6.2. Todas las vulnerabilidades criticas y explotables se corrigen de
manera oportuna.

Usos y divulgacion de los datos de Infor. El Proveedor no utilizara o divulgara los
datos de Infor excepto cuando sea necesario para prestar los Servicios.

Auditoria

3.1

3.2.

El Proveedor obtendra al menos anualmente los informes de certificacion
relacionados con su programa de seguridad de la informacién (SSAE 16,
SOC2 o un informe equivalente) y conservara dichos informes al menos
durante tres (3) afios después de cada certificacion.

El Proveedor reconoce que Infor puede estar sujeto a la regulacién y
auditoria de las autoridades estatales y/u organismos de control u
organizaciones de normas en virtud de las leyes, reglas y
reglamentaciones aplicables. Si algin organismo de este tipo ejerce su
derecho a auditar a Infor, el Proveedor proveera asistencia razonable
permitiendo la inspeccion, en las instalaciones del Proveedor, de los
documentos o registros pertinentes. En lugar de una auditoria, Infor
podra solicitar al Proveedor que le suministre a Infor una copia de un
informe de certificacion llevado a cabo por un auditor independiente

Concienciacién y capacitaciéon en materia de seguridad. EIl Proveedor requiere
capacitacién anual sobre seguridad y privacidad para todo el personal con
acceso a los datos de Infor.

Verificacion de antecedentes. El Proveedor realizard una verificacion de los
antecedentes penales de los empleados que presten Servicios del Proveedor en
virtud del presente Contrato.

Continuidad de la empresa y recuperacion de catastrofes

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

El Proveedor cuenta con politicas y procedimientos para responder a una
emergencia u otra circunstancia (por ejemplo, incendio, vandalismo, falla
del sistema, pandemia y catastrofes naturales) que podrian dafiar los
sistemas de datos o produccion de Infor que contengan datos de Infor.

La proteccién de datos, la alta disponibilidad y la redundancia incorporada
del Proveedor estan disefiados para garantizar la disponibilidad de la
aplicacién y proteger la informaciéon contra pérdida o destruccion
accidental. El plan de Recuperacién de Catastrofes del Proveedor
incorpora la conmutacién automética geogréfica entre sus centros de
datos de Estados Unidos. La restauracion del servicio estéa dentro de los
esfuerzos comercialmente razonables y se realiza junto con la capacidad
de un proveedor de centros de datos de proporcionar la infraestructura
adecuada en la ubicacién de conmutacién automatica predominante.

El Proveedor se basa en los multiples niveles de redundancia de energia
de los proveedores de centros de datos de buena reputacién, suministro
de energia ininterrumpido (UPS) y energia de respaldo para el sistema
del Proveedor que contiene datos de Infor. Los sistemas de energia de
los centros de datos que procesan los datos de Infor estan disefiados
para funcionar sin interrupcién durante un corte de energia total de la red
publica, con cada servidor recibiendo energia UPS condicionada. El
subsistema de alimentacién del UPS es redundante, con conmutacién
automatica instantanea si falla el UPS primario.

Las instalaciones de los centros de datos que contienen datos de Infor
cuentan con sistemas avanzados de extincién de incendios y sistemas
redundantes de calefaccion, ventilaciébn y aire acondicionado que
proporcionan niveles adecuados y uniformes de flujo de aire, temperatura
y humedad.

Copia de seguridad y recuperacién. Las instalaciones de los centros de
datos en Estados Unidos utilizan funciones snapshot y de duplicacién de
datos. Los datos de respaldo no se transfieren fuera de las fronteras. La
integridad de las copias de respaldo locales se comprueba mensualmente
restaurando una base de datos completa de una copia shapshot
seleccionada para probar sistemas y validar la integridad de los datos.
Este proceso también se lleva a cabo para copias de respaldo externas
cada trimestre.

Red y redundancia de almacenamiento. Cada componente de la
infraestructura SaaS estd diseflado y construido para una alta
disponibilidad. Todos los dispositivos de red, incluidos los cortafuegos,
equilibradores de carga y switches, son totalmente redundantes y
altamente disponibles. La alta disponibilidad para la conectividad a
Internet se garantiza mediante mdltiples conexiones en cada centro de
datos a diferentes ISP.



