CONDICIONES GENERALES DE COMPRA DE INFOR

1.  CONDICIONES COMPLETAS. Estas condiciones (el «Acuerdo»)
se adjuntan a las caratulas de las 6rdenes de compra, incluyendo a
todas las declaraciones de trabajo, especificaciones, disefios, dibujos y
muestras, y otra documentacién aplicable («OC») que le pudiera emitir
a usted (el «Proveedor») el Comprador especificado en la caratula de
la orden de compra (el «Comprador» o «Infor», como se hace
referencia en el presente), y constituyen las Unicas condiciones que
regiran la OC y cualquier otro pedido. Mediante la aceptacion de la OC
y otros pedidos y su ejecucién, el Proveedor reconoce y acepta que el
presente Acuerdo regird y prevalecerd a menos que se acuerde de otro
modo en un escrito firmado por medios fisicos o electrénicos (por
ejemplo, a través de Docusign o de otros medios técnicos) tanto por el
Comprador como por el Proveedor. Tal y como se utiliza en las
presentes condiciones, por «Afiliado» se entendera cualquier entidad
que, directa o indirectamente, tenga el control sobre el Comprador o
Infor (US) Inc., o bien esté controlada por estos o participada junto a los
mismos. Por «control» tal y como se emplea en las presentes
condiciones se entendera la propiedad o el control directos o indirectos
de més del 50% de los derechos de voto de la entidad en cuestion.

2. PEDIDOS. El Proveedor debera confirmar la OC en los 2 (dos) dias
héabiles siguientes a su recepcion (la «Confirmacién»), incluido con
respecto al precio, las cantidades, el calendario, las especificaciones y
los productos o servicios encargados («Productos» o «Servicios»,
segun corresponda). Las condiciones adicionales o contradictorias de
cualquier otro documento (incluyendo, sin limitacion, cualquier
Confirmacion u otra aceptacion) careceran de validez y efecto para
ambas partes. En caso de existir discrepancias entre la OC y la
Confirmacion, las condiciones de la OC prevaleceran a todos los
efectos, a menos que el Proveedor indique que rechaza la OC. El
Comprador se reserva el derecho, a su entera y absoluta discrecion, a
cancelar la compra de los Productos o Servicios enumerados en la OC
0 en cualquier parte de esta, sin consecuencia o responsabilidad alguna
antes de la entrega de dichos Productos o Servicios.

3. EMBALAJE. (i) El Proveedor adjuntara a los Productos facturas,
albaranes y cualquier otra documentacion relevante
(«Documentacion»). En caso de que faltara cualquier parte de la
Documentacién en el momento de la entrega, el Comprador se reserva
el derecho a posponer la recepcion de los Productos y el pago de los
mismos. (ii) Los Productos se embalardn con materiales nuevos y
originales e iran sellados y/o preparados de acuerdo con las mejores
practicas comerciales por lo que respecta al envio de mercancias del
tipo incluido en esta OC. Todos los costes relacionados con el embalaje,
acondicionamiento en jaulas o almacenamiento se incluyen en el precio
de compra detallado en la OC.

4. ENTREGA. A menos que se especifigue de otro modo, los
Productos se entregaran DDP (Incoterms 2010) en la ubicacion
especificada en la OC («Entrega»). La titularidad de los Productos se
transferira en el momento de su Entrega. A menos que el Comprador
especifique lo contrario por escrito, no aceptara ningn envio parcial y
se reserva el derecho a devolver todos los Productos incluidos en un
envio parcial. El Proveedor asumira todos los gastos incurridos con
respecto a todo envio parcial rechazado. El Comprador no estara
obligado a aceptar cantidades superiores a las incluidas en la OC y se
reserva el derecho a devolver los Productos sobrantes a expensas del
Proveedor.

5. CAMBIOS. El Comprador tendra derecho a realizar cambios en
cualquier momento en los dibujos, disefios, especificaciones,
materiales, tiempo de embalaje, lugar de entrega y forma de transporte.
En el supuesto de que tales cambios provoquen un aumento o una
disminucién del coste o del tiempo requerido para la ejecucion, el
Comprador y el Proveedor acordaran mutuamente un ajuste equitativo
y la orden de compra se modificara por escrito en consonancia. El
Proveedor se compromete a aceptar cualquier cambio con arreglo a este
parrafo.

6. CONDICIONES DE PAGO. El Proveedor emitird las facturas
correspondientes tras la Entrega de los Productos y/o la finalizacién de
los Servicios y, en el caso de los Servicios, cuando estos se hayan
realizado a la satisfaccion del Comprador. Los Productos y Servicios se
entregaran libres de cualquier reclamacién, gravamen o carga de
cualquier tipo y en total conformidad con las especificaciones de la OC.
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El Comprador pagara al Proveedor todas las facturas no impugnadas de
acuerdo con las condiciones de pago y en la moneda especificadas en
la OC.

7. INSPECCION/PRUEBA. El pago por los Productos y Servicios
entregados al amparo de la OC no constituird la aceptacién de estos. El
Comprador tendra derecho a inspeccionar dichos Productos y Servicios
y a rechazar la totalidad o parte de aquellos que, a su juicio, sean
defectuosos o disconformes. Los Productos rechazados y los
suministrados por encima de las cantidades solicitadas en la orden de
compra podran ser devueltos al Proveedor, a su cargo, y, sin perjuicio
de los demas derechos del Comprador, que podra imputar al Proveedor
todos los gastos de desembalaje, examen, reembalaje y reenvio de
dichos Productos. En caso de que el Comprador reciba Productos cuyos
defectos o falta de conformidad no sean evidentes al examinarlos, se
reserva el derecho a exigir su sustitucion, asi como el pago de una
indemnizacion por dafios y prejuicios. Ninguna estipulacion contenida
en una OC eximira en modo alguno al Proveedor de la obligacion de
efectuar pruebas, inspecciones y controles de calidad.

8. CALIDAD. (i) Productos: Todos los Productos seran nuevos y de
fabricacion original (a menos que se especifique lo contrario en una OC).
El Proveedor también garantiza que: (a) ninguno de los Productos o
Servicios proporcionados en virtud de estas condiciones contiene time-
bombs (bombas de tiempo), virus, bloqueos, dispositivos drop-dead,
l6gica maliciosa, gusanos, troyanos, errores, fallos, defectos o
trampillas, puertas traseras y similares, ni ningin otro medio técnico
comparable capaz de acceder, modificar, eliminar, dafiar, inutilizar,
desactivar, interferir o comprometer en modo alguno los Productos,
productos del Comprador, cualquier ordenador, red, dato u otra
informacién almacenada por medios electrénicos, sistemas o programas
informaticos, (b) ninguno de los Productos suministrados al Comprador
en virtud de las presentes condiciones contiene ni contendra ningin
cédigo fuente abierto ni ningin otro defecto o desviaciéon de las
especificaciones acordadas. El Proveedor sera responsable de realizar
las pruebas necesarias para garantizar la Calidad de los Productos.

(i) Servicios: Todos los Servicios se prestaran: (a) segun lo solicite el
Comprador en los momentos y lugares indicados exclusivamente por el
Comprador y de la forma descrita de manera méas pormenoriza en la OC
y (b) de manera profesional y ética, con la debida atencién e integridad,
por personal cualificado de conformidad con las normas del sector y las
especificaciones establecidas en la OC. El Proveedor sera responsable
de todas las acciones, omisiones, negligencias y malas conductas de su
personal.

9. GARANTIA. El Proveedor garantiza que todos los Productos y
Servicios suministrados en virtud de estas condiciones: (i) se ajustaran
a los requisitos aplicables a la OC; (ii) se cefiiran a lo especificado,
incluido, entre otros, en especificaciones técnicas, dibujos u otros
documentos, y/o cualesquiera normas de calidad aplicables definidos en
cotizaciones o propuestas intercambiados por las partes; (iii) estaran
libres de cualquier defecto en cuanto a sus materiales, disefio o
fabricacion; (iv) en la medida en que el Proveedor conozca o deba
conocer la finalidad de los Productos, seran aptos para tales finalidades;
(v) se consideraran aptos para que el Comprador y sus Afiliados, asi
como sus respectivos empleados, agentes, contratistas y clientes sean
sus usuarios finales autorizados; (vi) se proporcionaran con las debidas
salvaguardas administrativas, fisicas y técnicas destinadas a proteger la
seguridad de cualquier dato del Comprador de acuerdo con las Normas
de Seguridad establecidas en el Anexo | e incorporadas a las presentes
condiciones; y (vii) cumplirdn todas las leyes y normativas aplicables
(incluyendo, sin limitacion, cualquier Orden Ejecutiva aplicable o leyes o
disposiciones relativas a la proteccion de los datos). El Proveedor
acuerda asimismo: (a) que (i) solo usara cualquier dato personal del
Comprador para cumplir con sus obligaciones de suministrar los
Servicios y (ii) tratara todos los datos personales como Informacién
Confidencial del Comprador; y (b) en tanto que el Comprador esté
certificado conforme a los marcos de cumplimiento de la UE y EE.UU.
(Escudo de la privacidad) y de EE. UU. y Suiza (Puerto seguro), en la
medida en que el uso de cualquiera de los Servicios implique el uso, la
recopilaciéon y la cesion de datos personales de la UE o Suiza, se
compromete a aplicar el mismo o mayor grado de proteccién que el
requerido por los Principios en virtud del RGPD o los marcos Escudo de
la privacidad o Puerto seguro, segin corresponda. En las péaginas
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http://2016.export.gov/safeharbor/swiss/index.asp y
https://www.privacyshield.gov figura mas informacién sobre los
Principios requeridos en virtud de dichos marcos. En caso de que el
Proveedor no pudiera cumplir con dichas obligaciones en cualquier
momento, debera informar de inmediato a Infor y dejar de tratar datos
personales de la UE o Suiza. El Proveedor también debera adherirse al
protocolo de cesién, eliminacién o destruccion de datos segun lo
establecido por el cliente tras la recepcién de dicha notificacion.

El Proveedor se compromete a: (a) proporcionar el reembolso, abono o
reemplazo integro (segun las instrucciones del Comprador) en caso de
que los Productos o Servicios no se ajusten a cualquiera de las
garantias establecidas en las presentes condiciones durante el periodo
de 24 meses posterior a la Entrega, a menos que se prevea un periodo
de garantia mas largo en otro lugar; (b) subsanar la falta de conformidad
de los Productos o Servicios dentro de las 48 horas siguientes a la
notificacion por escrito del Comprador; y (c) indemnizar y eximir de
responsabilidad al Comprador frente a cualesquiera pérdidas,
responsabilidades, dafios y gastos de la naturaleza que fuere, incluidos
gastos razonables de asesoria juridica, que pudiera sufrir o reclamar el
Comprador, que pudiera sufrir o reclamar alguien en su nombre o que
pudieran reclamarse contra este por un incumplimiento de esta OC por
parte del Proveedor, incluyendo, a titulo meramente enunciativo,
cualquier incumplimiento de las garantias anteriores.

10. SOPORTE. Los Productos seran devueltos al Comprador en un
plazo de tres (3) dias habiles tras su recepcion por parte del Proveedor
y deberan ir acompafiados de un informe completo de las reparaciones
y pruebas realizadas. En caso de que los Productos lleguen
«inutilizables a destino» («IAD») y sean devueltos al Proveedor dentro
de los 90 dias posteriores a la fecha de entrega original, seran
reemplazados en un (1) habil por Productos nuevos. Los gastos de
transporte de los Productos IAD seran por cuenta del Proveedor. En el
caso de Productos en Garantia, el Comprador correra con los gastos de
transporte al Proveedor y el Proveedor correra con los gastos de
transporte al Comprador. En el caso de Productos fuera de Garantia, el
Comprador correra con los gastos de transporte a y del Proveedor.

1. PROPIEDAD INTELECTUAL E INDUSTRIAL DE TERCEROS. El
Proveedor manifiesta y garantiza que tiene el derecho a suscribir el
presente Acuerdo y cumplir con todas sus obligaciones, y que posee
ademés todos los derechos de propiedad intelectual e industrial
necesarios para suministrar los Productos al Comprador para su uso por
parte de este y/o su comercializacion, distribucion, reventa y
transferencia a terceros o su uso por parte de terceros. El Proveedor
manifiesta y garantiza asimismo que tales Productos se venden al
Comprador sin restriccién alguna y que la reventa de dichos Productos
por el Comprador a los clientes, socios y otras partes del Comprador no
infringir4 ningun derecho de terceros. El Proveedor se compromete a
indemnizar y eximir de responsabilidad al Comprador, sus Afiliados y
Sus respectivos sucesores, causahabientes, accionistas, consejeros,
directivos, empleados, agentes, clientes y cualesquiera otras personas
que pudieran formular contra el Comprador o sus Afiliados o pudieran
formular por cuenta de estos («Reclamante») cualesquiera demandas,
acciones o procedimientos («Reclamacion») en relacién con cualquier
pérdida, responsabilidad, dafio o gasto de cualquier tipo que pudiera
determinarse o incurrirse en tales Reclamaciones, incluyendo, entre
otros, gastos de asesores juridicos («Indemnizaciones»), en razén de
una induccion, real o presunta, a la infraccién directa, indirecta o activa
de cualquier patente, secreto comercial, derecho de autor o derecho de
marca que surja de cualquier modo de la OC, que esté relacionada con
la OC o con cualquier pedido posterior, incluyendo, sin limitacién, en
razon de la fabricacion, la entrega, el uso o la venta de los Productos o
Servicios suministrados en virtud del presente Acuerdo («Infraccion»).
El Proveedor se compromete a defender, a su propio cargo, cualquier
Reclamacién de Infraccion que pudiera formularse contra cualquier
Reclamante y pagar todas las Indemnizaciones relacionadas con dicha
Reclamacién. Esta disposicion se aplicara con independencia de que
cualquier Reclamacién sea declarada finalmente injustificada o
infundada. No obstante lo anterior, en caso de que el Proveedor no
defendiera diligentemente cualquiera de dichas Reclamaciones, el
Comprador tendra el derecho a defender y transigir la Reclamacion de
la forma que considere apropiada, a cargo del Proveedor. El Proveedor
reembolsara puntualmente al Comprador las costas y gastos derivados
previa peticion por escrito.

12. PROPIEDAD INTELECTUAL E INDUSTRIAL. Salvo pacto en
contrario de las partes por escrito, Infor poseera todos los derechos de
propiedad, incluyendo, a titulo meramente enunciativo, todos los
derechos de propiedad inherentes o0 accesorios a cualesquiera datos,
materiales, productos de trabajo y entregables (incluyendo, sin
limitacién, especificaciones, manuales técnicos, diagramas de flujo y
software) creados o proporcionados por el Proveedor o en nombre del
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Consultor, ya sea individual o conjuntamente con Infor, en relacién con
la prestacion de Servicios al Comprador de conformidad con cualquier
OC (conjuntamente, los «Materiales del Comprador»). Por medio del
presente, el Proveedor reconoce y acepta que Infor poseera todos los
derechos de propiedad sobre los Materiales del Comprador y todos los
derechos de autor, patentes, marcas, secretos comerciales y otros
derechos de propiedad intelectual e industrial asociados y, en la medida
en que los derechos descritos anteriormente sobre los Materiales del
Comprador no puedan ser transferidos en virtud de la legislacién
aplicable o el Proveedor posea cualquier derecho de propiedad sobre
los Materiales del Comprador, el Proveedor cede irrevocablemente al
Comprador por medio del presente todos sus derechos de propiedad
sobre los Materiales del Comprador y todos los derechos de autor,
patentes, marcas, secretos comerciales y otros derechos de propiedad
intelectual e industrial asociados. El Proveedor, previa solicitud,
suscribird cuantas cesiones y otros documentos pudiera solicitar el
Comprador de forma razonable para formalizar la titularidad de Infor
sobre los Materiales del Comprador.

13. MARCAS. El Proveedor reconoce y acepta que todas las patentes,
marcas, nombres comerciales y marcas de servicio de Infor son y
seguiran siendo propiedad exclusiva de Infor y no podran ser utilizadas
por el Consultor sin el consentimiento previo por escrito de Infor.

14. EXPORTACION. El Proveedor identificara y adquirira a su propio
cargo todas las licencias o permisos aplicables y cualquier aprobacion
gubernamental necesaria para la importacién o exportacién de los
Productos. El Proveedor facilitar4d al Comprador cuanta informacion y
asistencia pudiera requerirse de forma razonable en relaciéon con la
ejecucioén de programas de importacién, exportacién, ventas y comercio,
incluyendo, entre otros, Declaraciones Juradas del Fabricante, Lista de
Tarifas Armonizadas, Numero de Clasificacion de Control de
Exportaciones e informacion de reconocimiento (por ejemplo, de
origen). El Proveedor proporcionara dicha informacion al Comprador en
el momento de la entrega inicial de los Productos al Comprador y le
proporcionara informaciéon revisada a medida que cambie dicha
informacién. El Proveedor deberd cumplir con todas las leyes y
normativas aplicables de control de las exportaciones en su suministro
de los Productos al Comprador y/o a cualquier tercero indicado por este.
En caso de que: (i) el Proveedor incumpla cualquiera de lo anterior, (ii)
el Proveedor no pueda obtener de forma oportuna cualquier licencia o
autorizacion a la exportacion requerida, (iii) el Comprador no pueda
obtener puntualmente cualquier licencia o autorizacion a la exportacién
que considere que se precisan, o (iv) el Comprador determine que las
restricciones de control a la exportacion sobre los Productos o sobre los
productos del Comprador tendran un efecto negativo sustancial sobre
su capacidad para vender su producto o servicio, el Comprador podra,
sin responsabilidad alguna frente al Proveedor, hacer valer cualquiera
de los siguientes recursos o todos ellos: (a) declinar la aceptacion de
cualquier Producto, y (b) cancelar cualquier OC.

15. IMPUESTOS. El Comprador serd responsable del pago de
impuestos, derechos y otros gastos relacionados con la compra de
Productos y Servicios. En las jurisdicciones en las que esté registrado
el Proveedor, este afiadira los importes de impuestos aplicables a las
facturas. Los precios incluidos en la OC no incluyen ningln impuesto o
deduccion similar que pueda exigirse legalmente. No obstante lo
anterior, en caso de que se requiera legalmente que se retengan
impuestos sobre los pagos requeridos en virtud de estas condiciones, el
Comprador podra deducir dichos impuestos de la cantidad adeudada al
Proveedor y pagar dichos impuestos retenidos a la autoridad tributaria
correspondiente. EI Comprador no estara obligado a realizar un pago
mas elevado al Proveedor debido a cualquier retencion impositiva, pero
obtendra y entregara al Proveedor un recibo oficial de dichos impuestos
retenidos u otros documentos razonables solicitados por el Proveedor.
El Proveedor sera responsable del pago de todos sus impuestos de
sociedades y de las retenciones de impuestos.

16. SEGURIDAD DE LA INFORMACION, INFORMACION
CONFIDENCIAL Toda la informacién, ya sea en forma escrita, verbal o
digital, ya se almacene, a la que se acceda o se transmita al Proveedor
en virtud del presente Acuerdo, las condiciones de este Acuerdo y
cualquier informacién relativa a un cliente o socio del Comprador
(«Informacion») deberé estar protegida contra riesgos conocidos en el
seno de la organizacion del Proveedor. Estos requisitos deberan
describirse en la politica de seguridad de la informacién del Proveedor,
politica que no debe proteger la Informacién del Comprador en menor
grado que la politica interna de seguridad de la informacién del propio
Comprador. Los riesgos deben ser gestionados constantemente por el
Proveedor para asegurar su defensa. El Proveedor considerara toda la
Informacion como confidencial y propiedad del Comprador y no revelara
ninguna Informacién sin el consentimiento previo por escrito del
Comprador. El Proveedor adoptara todas las precauciones necesarias
para asegurar que todos sus empleados y empleados de sus
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subcontratistas tratan la Informacién como confidencial y no afectan a la
confidencialidad, integridad y disponibilidad de dicha Informacién a
través de acciones deliberadas o por actos de negligencia. En caso de
amenaza, el Proveedor notificard al Comprador en un plazo de 24 horas
y le proporcionara informacion y asistencia para evitar cualquier dafio
adicional e investigar el alcance de la amenaza, brindando plena
colaboracion durante la investigacion. La informacién seguira siendo
propiedad del Comprador en todo momento y no sera reproducida por
el Proveedor de ninguna manera excepto como se requiera para el
cumplimiento de conformidad con esta OC.

17. LIMITACIONES DE RESPONSABILIDAD. NI EL COMPRADOR,
SUS AFILIADOS NI NINGUNO DE SUS DIRECTIVOS,
ADMINISTRADORES, EMPLEADOS O AGENTES SERAN
RESPONSABLES POR (I) CUALQUIER DANO ESPECIAL,
INDIRECTO, PUNITIVO, FORTUITO O EMERGENTE, NI POR LUCRO
CESANTE, PERDIDA DE DATOS O FONDO DE COMERCIO, CON
INDEPENDENCIA DEL HECHO LITIGIOSO O DE SI EL
COMPRADOR FUE INFORMADO DEL RIESGO DE QUE SE
PRODUJERAN TALES DANOS O (I) CUALQUIER DANO DE
CUALQUIER TIPO (INCLUYENDO DANOS DIRECTOS) SUFRIDO
POR TERCEROS. EL UNICO RECURSO LEGAL DEL PROVEEDOR
EN VIRTUD DEL PRESENTE ACUERDO SE LIMITARA A LOS
DANOS DIRECTOS REALES QUE NO SUPEREN EL TOTAL DE LOS
IMPORTES EFECTIVAMENTE PAGADOS POR EL COMPRADOR EN
VIRTUD DE LA OC QUE ORIGINE LA RESPONSABILIDAD DEL
COMPRADOR. LAS PARTES CONVIENEN QUE ESTA LIMITACION
DE RESPONSABILIDAD SOBREVIVIRA Y CONTINUARA EN PLENA
VIGENCIA A PESAR DE LA INEFICACIA DE UN OBJETIVO
ESENCIAL O DE INCUMPLIMIENTO DE LA CONTRAPARTIDA.

18. IRRENUNCIABILIDAD: La renuncia en cualquier momento por
parte del Comprador a exigir el cumplimiento estricto al Proveedor de
cualquiera de las estipulaciones del presente Acuerdo no entrafiara la
renuncia posterior del Comprador a su derecho a exigir el cumplimiento
estricto de la misma o de cualquier otra estipulacién. La renuncia a
reclamar cualquier incumplimiento no supondrd una renuncia a
cualquier otro. No se considerara que el Comprador ha renunciado a los
derechos aqui previstos salvo que lo haga en forma de renuncia escrita
firmada y otorgada por un representante autorizado del Comprador.

19. LEGISLACION APLICABLE. Esta OC se regira e interpretara de
conformidad con el Derecho sustantivo del pais en el que tenga su sede
legal el Comprador, con exclusion de la aplicacién de las disposiciones
del Derecho internacional privado, y estara sujeta a la jurisdiccion
exclusiva de los tribunales competentes de dicho pais. Las partes
convienen que la Convencion de las Naciones Unidas sobre Contratos
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de Compraventa Internacional de Mercaderias no sera de aplicacion por
lo que respecta a este Acuerdo o las partes.

20. SEGURO. En el caso de que las obligaciones del Proveedor en
virtud del presente Acuerdo requieran o contemplen la prestacion de
servicios por parte de empleados o agentes del Proveedor, o de
personas contratadas por el Proveedor, el Proveedor conviene que tales
trabajos se realizaran como un contratista independiente y que las
personas que lo realicen no se consideraran empleados del Comprador.
El Proveedor mantendra todas las coberturas de seguro necesarias,
incluyendo de responsabilidad civil y de accidentes de trabajo. El
Proveedor indemnizard y eximira de responsabilidad al Comprador
frente a cualesquiera reclamaciones de responsabilidad que se deriven
del trabajo cubierto por este parrafo.

21. IGUALDAD DE OPORTUNIDADES DE EMPLEO. Este contratista
y subcontratista cumpliran con los requisitos de 41 CFR 60-1.4(a), 60-
300.5(a) y 60-741.5(a) o de leyes aplicables comparables. Estas normas
prohiben la discriminacién contra las personas por su condiciéon de
veteranos protegidos o discapacitados, asi como contra todas las
personas por motivos de raza, color, religion, sexo, orientacién sexual,
identidad de género u origen nacional. Ademas, estos reglamentos
exigen que los contratistas principales y subcontratistas cubiertos
realicen acciones afirmativas (discriminacion positiva) para contratar y
promocionar a las personas sin importar su raza, color, religion, sexo,
orientacion sexual, identidad de género, origen nacional, discapacidad
o condicion de veterano.

22. ElProveedor sera en todo momento el principal responsable de las
acciones y omisiones de cualquier subcontratista y seguira siéndolo de
conformidad con estas condiciones como si tales actividades
subcontratadas fueran realizadas por el propio Proveedor. El Proveedor
no subcontratara ninguna de sus obligaciones en virtud del presente
Acuerdo a ningiin Competidor del Comprador ni a ningin Afiliado del
mismo.

23. REVISION POR LOS ASESORES JURIDICOS. Las partes
reconocen y acuerdan que: (i) cada una de las partes y sus asesores
juridicos han tenido la oportunidad de revisar y negociar los términos y
estipulaciones de esta Orden de Compra para contribuir a su revision;
(i) no se aplicara la regla de interpretacion segun la cual cualquier
ambigliedad se resolver4 en contra de la parte que redactara la
condicién ambigua; y (iii) estas condiciones se interpretaran de manera
justa para todas las partes y no a favor ni en contra de ninguna de ellas,
con independencia de quién sea la parte generalmente responsable de
su redaccion.
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1.

Anexo |
Normas de Seguridad

Salvaguardas y controles de seguridad

1.1. El Proveedor cumplira todas las leyes y normativas aplicables
en materia de privacidad y seguridad de los datos que rijan
su uso, tratamiento y almacenamiento de los datos de Infor.

1.2. Durante la vigencia del Acuerdo, el Proveedor mantendra un
programa de seguridad esencialmente armonizado con los
estandares sectoriales aplicables destinados a garantizar la
seguridad, confidencialidad e integridad de los datos de Infor
y protegerlos contra su revelacién o acceso no autorizados.
Dicho programa de seguridad incluird la implantacién de
salvaguardas administrativas, técnicas vy fisicas apropiadas
para el tipo de informacién que el Proveedor trate y la
necesidad de seguridad y confidencialidad de dicha
informacion.

13. El Proveedor implanta controles armonizados con los
estandares sectoriales con el fin de mantener seguros los
datos de Infor y, durante la vigencia del presente Acuerdo,
mantendra medidas de seguridad destinadas a: (i) proteger
la seguridad de los sistemas del Proveedor que interactien
con datos de Infor; (ii) evitar cualquier amenaza o peligro
anticipado que pudiera afectar a la seguridad o integridad de
los sistemas del Proveedor que interactiien con los datos de
Infor y (iii) evitar todo acceso o uso no autorizados de los
sistemas del Proveedor que interactien con los datos de
Infor y que puedan provocar un dafio a los usuarios de los
Servicios de Infor.

1.3.1. El Proveedor mantiene controles de acceso que
incluyen, entre otros:

1.3.1.1. Limitar el acceso a sus sistemas de informacion
y a las instalaciones en las que se alojen a
personas debidamente autorizadas;

1.3.1.2. El acceso del personal del Proveedor a los
datos de Infor finalizard al extinguirse su
relacion laboral o al producirse un cambio en la
situacion profesional que provoque que ya no
precise acceder a los datos de Infor;

1.3.1.3. Las contrasefias del sistema se ajustaran a los
estrictos estandares en materia de contrasefias
(minimo 9 caracteres), referentes, entre otros,
a longitud, complejidad y caducidad. Se podra
realizar un maximo de diez (10) intentos de
introduccion de contrasefia, tras los cuales se
bloqueara el acceso hasta que el personal
autorizado la restablezca.

1.4. EIl Proveedor cifrara el acceso a los datos de Infor durante su
transmision a través de Internet.

1.5. ElProveedor supervisara su red y sus sistemas de produccion
e implantard y mantendri controles y procedimientos de
seguridad destinados a evitar, detectar y responder a las
amenazas y riesgos identificados. Dicha supervision y
pruebas podran incluir, entre otros:

15.1. Empleo de un sistema estandar en el sector de
deteccion de intrusos en la red para controlar y
bloquear el trafico sospechoso en la red;

1.5.2. Verificacion de los registros de acceso en los
servidores y eventos de seguridad y conservacion de
registros de seguridad de la red durante 180 dias;

1.5.3. Verificacion del acceso privilegiado a los sistemas de
produccion;

1.5.4. Realizacion de evaluaciones periddicas de
vulnerabilidad de la red. Realizacion de analisis
utilizando herramientas de andlisis estandar del sector
para identificar vulnerabilidades en las aplicaciones y
el entorno de hosting. EI Proveedor mantendra un
programa de resolucion de vulnerabilidades;

1.5.5. Asignacion de terceros a la realizacion de pruebas de
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penetracion en la red al menos una vez al afio.
1.6. El Proveedor se asegurara de que:

1.6.1. Todos los terminales (endpoints) ejecutan una
solucion  antivirus 'y  aplican  oportunamente
actualizaciones de firmas;

1.6.2. Todas las vulnerabilidades criticas y explotables se
corrigen oportunamente.

Usos y revelaciones de los datos de Infor. El Proveedor se
abstendra de usar o revelar los datos de Infor excepto cuando sea
necesario para prestar los Servicios.

Inspecciones

3.1. El Proveedor obtendra informes de certificacion relacionados
con su programa de seguridad de la informacion (SSAE 16,
SOC2 o un informe equivalente) por lo menos una vez al afio
y los conservara por lo menos durante los tres (3) afios
siguientes a cada certificacion.

3.2. El Proveedor reconoce que Infor podria estar sujeto a su
regulacion e inspecciébn por parte de autoridades
gubernamentales y/o de normalizacién en virtud de las leyes,
las normas y los reglamentos aplicables. En caso de que
tales entidades ejercieran su derecho a inspeccionar a Infor,
el Proveedor prestard una asistencia razonable permitiendo
la inspeccién, en sus propias instalaciones, de los
documentos o registros pertinentes. En lugar de una
inspeccién, Infor podra solicitar al Proveedor que le
proporcione una copia de un informe de certificacion emitido
por un auditor independiente.

Concienciacién y capacitacion en materia de seguridad. El
Proveedor requiere una capacitacion anual en materia de
seguridad y privacidad para todo el personal con acceso a los datos
de Infor.

Verificaciones de antecedentes. El Proveedor verificara los
antecedentes penales de cualquier empleado que preste Servicios
del Proveedor en virtud del Acuerdo.

Continuidad del negocio y recuperacion de desastres

6.1. El Proveedor cuenta con politicas y procedimientos
instaurados para responder a situaciones de emergencia u
otros sucesos (por ejemplo, incendios, vandalismo, fallos del
sistema, pandemias y desastres naturales) que pudieran
dafiar los datos de Infor o los sistemas de produccion que
contengan datos de Infor.

6.2. La proteccion de datos, alta disponibilidad y redundancia
incorporada del Proveedor tienen por objeto garantizar la
disponibilidad de las aplicaciones y proteger la informacién
contra su pérdida o destruccién accidental. El plan de
Recuperaciéon de Desastres del Proveedor incorpora
conmutacion geografica por error entre sus centros de datos
de Estados Unidos. La restauracion del servicio se realizara
mediante esfuerzos comercialmente razonables y junto con
la capacidad del proveedor de un centro de datos para
proporcionar una infraestructura adecuada en la ubicacion
de conmutacion por error que prevalezca.

6.3. EIl Proveedor confia en los multiples niveles de redundancia
de energia, sistema de alimentacion ininterrumpida (SAl) y
energia de respaldo de proveedores de confianza de centros
de datos para su sistema que contenga datos de Infor. Los
sistemas de alimentacion de los centros de datos que tratan
datos de Infor estdn disefiados para que funcionen
ininterrumpidamente durante un corte total de energia
eléctrica, con cada servidor recibiendo energia condicionada
del SAIl. El subsistema de alimentacion del SAI es
redundante, con conmutacién por error instantanea en caso
de fallar el SAl primario.

6.4. Las instalaciones del centro de datos que contienen datos de
Infor cuentan con sistemas avanzados de extincion de
incendios y sistemas redundantes de calefaccion, ventilacion
y aire acondicionado que proporcionan un flujo de aire,
temperatura y niveles de humedad adecuados y constantes.

Pagina 4 de5



6.5. Copias de seguridad y recuperacion. Las instalaciones de los
centros de datos situados en el pais en el que tenga su sede
legal el Comprador utilizan capacidades de replicacion de
snapshot y datos. Los datos de respaldo no deben ser objeto
de transferencia transfronteriza si no es hacia otro pais que
tenga una legislacion de proteccion de datos personales
comparable a la Directiva 95/46/CE. La integridad de las
copias de respaldo locales se comprueba mensualmente,
restaurando una base de datos completa desde una copia
snapshot seleccionada en los sistemas de prueba y
validando la integridad de los datos. Este proceso también
se lleva a cabo con las copias de respaldo externas con
carécter trimestral.

6.6. Redundancia de red y almacenamiento. Todos los
componentes de la infraestructura SaaS estan disefiados y
construidos para una alta disponibilidad. Todos los
dispositivos de red, incluyendo cortafuegos, equilibradores
de carga y conmutadores, son totalmente redundantes y
estan altamente disponibles. La alta disponibilidad de la
conectividad a Internet estd garantizada por mdultiples
conexiones en cada centro de datos a diferentes ISP.
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